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Drodzy Czytelnicy!

Oddajemy w Patnistwa rece specjalny dodatkowy numer miesiecznika ,,Ochro-
na danych osobowych”. Do grona naszych autoréw dotgczyt dr Grzegorz Sibi-
ga, ktory tez objgt pismo patronatem merytorycznym.

Tematem przewodnim tego numeru jest realizacja jednego z najwazniejszych
obowigzkow administratora bezpieczeristwa informacji, jaki wprowadzita
nowelizacja ustawy o ochronie danych osobowych. Chodzi o przeprowadze-
nie sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami

i przygotowanie sprawozdania z tego sprawdzenia.

Nasz ekspert podpowiada, jak w praktyce przygotowac sig do wypelnienia
tego obowigzku i jak go wypetnic.

Piszemy tez o sprawdzeniu, ktére administrator bezpieczenistwa informacji
bedzie przeprowadzal na zlecenie Generalnego Inspektora Ochrony Danych
Osobowych. Warto zapoznac si¢ z tym tematem, gdyz w przypadku niezrea-
odo@wip.pl lizowania polecenia GIODO administrator bezpieczeristwa informacji moze
www.odo.wip.pl nawet zostac wykreslony z rejestru ABL

W tym numerze znajdg Paristwo takze omowienie najwazniejszych wyrokéw
Trybunatu Sprawiedliwosci Unii Europejskiej odnosnie ochrony danych oso-
bowych z ostatnich dwéch lat. Najistotniejsze z nich odnoszg si¢ do danych
biometrycznych, retencji danych osobowych oraz prawa do zapomnienia.
Piszemy tez o najnowszych wydarzeniach zwigzanych z ochrong danych
osobowych. Przytaczamy m.in. stanowisko GIODO na temat planowanych
zmian w dostepie stuzb do danych telekomunikacyjnych.

Wioleta
Szczygielska

redaktor prowadzgca

Zycze owocnej lektury!

Woleta Szc.ugpwtm

PATRONAT MERYTORYCZNY

'_aI -

-

‘% XAWERY KONARSKI

adwokat, wspodlnik w Kancelarii Prawnej Traple
Konarski Podrecki i Wspdlnicy, ekspert prawny
Polskiej Izby Informatyki i Telekomunikacji, Pol-
skiej Izby Ubezpieczen oraz Zwigzku Pracodaw-
c6éw Branzy Internetowej IAB Polska

DR GRZEGORZ SIBIGA

adwokat w Kancelarii Prawnej Traple, Konarski,
Podrecki i Wspdlinicy, kierownik Zaktadu Prawa
Administracyjnego w Instytucie Nauk Prawnych
PAN w Warszawie
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AKTUALNOSCI

GIODO o dostepie stuzb

do danych

Forma kontroli pozyskiwania danych telekomunikacyjnych

przez stuzby specjalne i policje zaproponowana w projekcie
ustawy o zmianie ustawy o Policji i niektorych innych ustaw?! jest
niewystarczajgca - uwaza Generalny Inspektor Ochrony Danych

Osobowych.

W opinii GIODO przepisy ustawy nowelizuja-
cej s3 sprzeczne z Konstytucja RP i Kartg Praw
Podstawowych UE. Nie realizujg tez wytycznych
z wyroku Trybunatu Konstytucyjnego z 30 lipca
2014 r. (sygn. akt K23/11). Nie uwzgledniaja tez
orzeczenia Trybunatu Sprawiedliwoséci Unii Eu-
ropejskiej z 8 kwietnia 2014 r. (polaczone sprawy
C-293/12 i C-594/12) ktory stwierdzil niewaz-
nos¢ tzw. dyrektywy retencyjnej.

Potrzebna kontrola stuzb

Nad pozyskiwaniem danych telekomunikacyj-
nych przez stuzby specjalne i policje nadzér po-
winien sprawowa¢ niezalezny organ zewnetrzny
- uwaza GIODO. Proponowana tre$¢ nie na-
ktada na te organy innych nowych obowiazkéw
poza przekazywaniem sagdom raz na sze$¢ mie-
siecy sprawozdan obejmujacych liczbe i rodzaj
pozyskanych danych, podstawe prawnag ich po-
zyskania oraz rodzaje przestgpstw, w zwigzku
z ktérymi wystapiono o dane.

W ramach kontroli sad moze zapoznac si¢
z materialami uzasadniajacymi udostgpnienie
danych. Ten model kontroli przewiduje wigc fa-
kultatywna kontrole nastepcza (sady moga z tego
uprawnienia nie korzystac).

Takiego rozwigzania nie mozna uznac za nalezyte
wykonanie wyroku Trybunatu Konstytucyjnego,
ktory stwierdzil niezgodnos¢ przepiséw usta-
wy o Policji oraz ustaw dotyczacych innych stuzb
z Konstytucja RP w zakresie, w jakim nie przewi-
duja one niezaleznej kontroli udostepnienia danych
telekomunikacyjnych, o ktérych mowa wart. 180c
iart. 180d ustawy Prawo telekomunikacyjne’.

! Druk nr 3765, projekt ustawy dostepny pod adresem: http://
www.sejm.gov.pl/Sejm7.nsf/druk.xsp?nr=3765.

2 Wyrok Trybunalu Sprawiedliwosci z 8 kwietnia 2014 r.
w sprawie Digital Rights Ireland Ltd. (C-293/12) przeciwko Mi-
nister for Communications, Marine and Natural Resources i inni
oraz Kérntner Landesregierung (C-594/12) i inni.

* Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (tekst
jedn.: Dz.U. z 2014 r. poz. 243 ze zm.).

BARTOSZ JUSSAK
aplikant radcowski
przy Okregowej Izbie
Radcow Prawnych

w Krakowie, prawnik

w Kancelarii Prawnej
Traple Konarski Podre-
cki i Wspdlnicy

W 2014 roku stuzby, sady i prokuratury zlozyly
do Urzedu Komunikacji Elektronicznej tacznie
ponad 2 mln zapytan o dane telekomunikacyj-
ne. GIODO twierdzi, ze brak niezaleznej kontro-
li panistwa nad procesem pozyskiwania danych
tych stwarza ryzyko naduzy¢.

Model kontroli powinien opiera¢ sie na zasadzie
kazdorazowej, obowiagzkowej oceny adekwat-
nosci, niezbednosci i celowosci udostgpniania
danych przez niezalezny zewnetrzny organ. Kon-
trola nastgpcza powinna by¢ stosowana wyjat-
kowo.

Czas przetwarzania

Zastrzezenia GIODO budzi tez nieprecy-
zyjny sposob okreslenia okresu mozliwosci
przetwarzania danych telekomunikacyjnych
i pocztowych. Beda przetwarzane przez okres,
w ktorym sg niezbedne do realizacji ustawo-
wych zadan. Nie rzadziej niz co trzy lata po-
trzeba ich dalszego przetwarzania bedzie
weryfikowana.

Takie okreélenie jest zbyt szerokie i stwarza
mozliwo$¢ nieuzasadnionego i bezterminowe-
go przechowywania danych. Jest to sprzeczne
z zasadg ograniczenia czasowego.

Zdaniem GIODO, projekt trzeba uzupelni¢
o obowigzek informacyjny wobec oséb, kto-
rych dane zostaly pozyskane. Niejawne po-
zyskiwanie przez organy wladzy publicznej
informacji o jednostce wymaga zachowania
daleko idacych gwarancji proceduralnych.
Dotyczy to przede wszystkim obowiazku
poinformowania jej o podjetych wobec niej
dzialaniach operacyjno-rozpoznawczych oraz
pozyskaniu informacji na jej temat.
Zapewnienie informacji umozliwia jednostce
skorzystanie z prawa dostepu do urzgdowych
dokumentéw i zbioréw danych. Niepoinfor-
mowanie o informacjach zebranych o jednost-
kach przez wladze publiczne narusza art. 51
ust. 3 i 4 Konstytucji RP.
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TS w sprawie ochrony danych

0sobowych

W ciggu ostatnich dwoch lat Trybunat Sprawiedliwosci Unii
Europejskiej (TS UE) wydat orzeczenia, w ktérych wyjasnit wiele
watpliwosci dotyczgcych praw jednostek w zakresie ochrony
danych osobowych w cyfrowej rzeczywistosci. Najistotniejsze z nich
odnoszg sie do danych biometrycznych, retencji danych osobowych
oraz prawa do zapomnienia.

Wyrok TS UE z 17 pazdziernika 2013 r.
(w sprawie C-291/12)

Stan faktyczny

Michael Schwarz zwrdcit sie do niemieckiego mia-
sta Bochum o wydanie mu paszportu. Nie zgodzit
si¢ jednak na pobranie odciskow palcow, ktdre mia-
ly by¢ przechowywane w tym paszporcie.

Miasto Bochum oddalilo jego wniosek. W zwigz-
ku z tym Schwarz wniost do sadu skarge, w ktorej
kwestionowal wazno$¢ art. 1 ust. 2 rozporzadze-
nia nr 2252/2004".

Wprowadza ono obowigzek pobierania odci-
skow palcow os6b ubiegajacych sie o paszport.
Schwarz twierdzil, ze rozporzadzenie nie zostalo
wydane w oparciu o wlasciwg podstawe prawna
i jest dotkniete wada proceduralna.

Ponadto, zarzucit mu naruszenie prawa do
ochrony danych osobowych uznanego w Karcie
praw podstawowych UE. W tych okolicznos-
ciach niemiecki sad administracyjny zwroécit sie
do Trybunalu Sprawiedliwosci UE z pytaniem
prejudycjalnym, dotyczacym waznosci art. 1
ust. 2 tego rozporzadzenia.

Zdaniem Trybunatu

Oceniajac przestawiona sprawe, TS UE stwier-
dzil, Ze nie istniejg okoliczno$ci, ktore moglyby
wplynac¢ na waznosc¢ art. 1 ust. 2 rozporza-
dzenia 2252/2004, zaréwno z pespektywy spel-
nienia wymogéw proceduralnych przy jego
przyjmowaniu, jak i poszanowania praw pod-
stawowych, w tym prawa obywateli do ochrony
danych osobowych.

! Rozporzadzenie Rady (WE) Nr 2252/2004 z 13 grudnia
2004 r. w sprawie norm dotyczacych zabezpieczen i danych bio-
metrycznych w paszportach i w dokumentach podrézy wydawa-
nych przez Panstwa Cztonkowskie (Dz. U. L. 385/1).

JOANNA
JASTRZAB

autorka jest aplikantka
radcowska, pracowni-
kiem departamentu
Technologie Media
Telekomunikacja

w Kancelarii Prawnej
Traple Konarski Podre-
cki i Wspolnicy

Zdaniem TS UE, odciski palcéw to dane oso-
bowe, gdyz zawieraja unikalne informacje
o osobach fizycznych, pozwalajace na ich zi-
dentyfikowanie.
Ich pobieranie i przechowywanie na no$niku pa-
mieci, ktory jest integralng czescig paszportu,
jest ich przetwarzaniem i narusza prawa oby-
wateli do poszanowania zycia prywatnego i do
ochrony danych osobowych. Prawa te jednak
nie maja charakteru absolutnego i powinny zo-
sta¢ ocenione przez pryzmat ich funkcji w spo-
teczenstwie.
TS UE stwierdzil, Ze w tym zakresie ograniczenie
prawa do ochrony danych osobowych w oma-
wianym przypadku jest uzasadnione. Realizuje
ono bowiem dwa precyzyjne cele:
« zapobiega falszowaniu paszportéw oraz
« uniemozliwia bezprawne korzystanie z nich
przez osoby inne niz prawowity posiadacz.
W konsekwencji zmierza m.in. do uniemozli-
wienia nielegalnego wjazdu os6b na terytorium
Unii, a tym samym realizuje cel interesu ogdl-
nego UE.
Co wigcej, Trybunal potwierdzil, ze omawiane
$rodki nie wykraczajg poza to, co konieczne dla
osiggniecia celu.
Pobierane sg jedynie dwa odciski palcéw, co
nie wiaze si¢ dla zainteresowanego ze szczegdl-
nym dyskomfortem. Jedyna realna alternatywa
w postaci sporzadzenia obrazu teczéwki oka jest
obecnie procedurg znacznie bardziej kosztowna,
a tym samym mniej dostosowana do upowszech-
nionego korzystania.
Jednoczesnie, rozporzadzenie 2252/2004 zapew-
nia ochrong przed ryzykiem odczytania danych
zawierajacych odciski palcéw przez osoby nie-
upowaznione.
W tym zakresie z art. 1 ust. 2 tego rozporzg-
dzenia wynika, Ze przedmiotowe dane s3 prze-
chowywane na zintegrowanym z paszportem
nosniku pamigci o wysokim stopniu zabezpie-
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czenia, ktdry jest w wytacznym posiadaniu osoby, na ktéra
zostal wystawiony.

Rozporzadzenie to nie przewiduje zadnej innej postaci
lub sposobu przechowywania odciskéw palcéw, w szcze-
golnosci tworzenia przez krajowe organy scentralizowanej
bazy danych. Dlatego tez, ograniczenia praw jednostki, kto-
re ustanawia, s3 konieczne, proporcjonalne i tym samym
prawnie dopuszczalne.

Powyzsze argumenty zostaly potwierdzone przez TS UE
w wyroku z 16 kwietnia 2015 r. (w sprawach pofaczonych
od C-446/12 do C-449/12). Dotyczyl on réwniez odmowy
wydania obywatelom UE paszportéw oraz, dodatkowo, do-
wodow osobistych zawierajacych odciski palcow.
Rozstrzygajac watpliwosci sadu odsytajacego, Trybunat
uznal, ze art. 1 ust. 3 rozporzadzenia 2252/2004 w zakre-
sie zabezpieczen i danych biometrycznych w dokumentach
podrdzy nie ma zastosowania do dowodéw osobistych wy-
dawanych przez panstwa cztonkowskie swoim obywatelom.
Tym samym, prawo europejskie nie wprowadza wymogu,
by réwniez w dowodach tozsamosci przechowywano odci-
ski palcéw ich posiadaczy. Nie wyklucza jednak mozliwosci
regulacji tej kwestii na poziomie krajowym.

Wyrok TS UE z 8 kwietnia 2014 r. (w sprawach
potaczonych C-293/12 i C-594/12)

Stan faktyczny

W sierpniu 2006 roku Digital Rights (irlandzka organiza-
cja zajmujgca si¢ obrong praw podstawowych w cyfrowym
$wiecie) wystapita do High Court (irlandzkiego wysokie-
go trybunatu) ze skarga. Kwestionowala w niej zgodno$¢
z prawem krajowych przepiséw dotyczacych zatrzymywa-
nia danych zwigzanych z tacznoscig elektroniczna.
Organizacja domagala sie w szczegdlnosci, aby sad stwier-
dzil niewaznos¢ dyrektywy 2006/24" oraz czg¢s$ci Criminal
Justice (Terrorist Offences) Act 2005 [ustawy karnej (prze-
stepstwa o charakterze terrorystycznym) z 2005 roku].
Naktada ona na dostawcéw ustug telekomunikacyjnych
obowiazek zatrzymywania danych o ruchu i lokalizacji
w celu:
 zapobiegania i wykrywania przestepstw,
« prowadzenia czynnosci dochodzeniowo-$ledczych
oraz
o zapewnienia bezpieczenstwa panstwa.
Waznos¢ krajowych przepiséw prawa telekomunikacyj-
nego, ktore sg implementacja dyrektywy 2006/24, zostata
takze zakwestionowana przez ponad 11 tysigcy skarzacych
przed Verfassungsgerichtshof (austriackim trybunalem
konstytucyjnym).
Jako gtéwny zarzut powolywano naruszenie ich praw pod-
stawowych.
Analiza tej kwestii, wedlug austriackiego trybunalu, wy-
magata oceny waznosci przepiséw unijnych, ktére zosta-
ly implementowane do krajowego porzadku prawnego,

! Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z 15 marca
2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwigzku ze $wiadczeniem ogolnie dostepnych ustug tacznosci elektronicz-
nej lub udostepnianiem publicznych sieci tacznosci oraz zmieniajaca dyrekty-
we 2002/58/WE.

ORZECZNICTWO

Trybunat Sprawiedliwosci
UE: dyrektywa retencyjna
nie zapewniata dostatecznej
ochrony danych osobowych
obywateli UE przed
naduzyciami

a ktére zobowigzuja operatoréw telekomunikacyjnych
do zatrzymywania przez okreslony czas danych niezbed-
nych do:
« ustalenia Zrédta oraz odbiorcy polaczenia,
o okreélenia daty, godziny i czasu trwania polaczenia oraz
jej rodzaju,
o okreslenia narzedzia komunikacji i
« identyfikacji lokalizacji urzadzenia komunikacji rucho-
mej, w tym miedzy innymi:
- nazwiska i adresu abonenta lub zarejestrowanego
uzytkownika,
- numeru nadawcy i odbiorcy polaczenia, a takze
- adresu IP w przypadku ustug internetowych,
do ktérych danych moga mie¢ dostgp wlasciwe organy
krajowe.
W zwigzku z rozpoznawanymi sprawami, irlandzki wyso-
ki trybunat oraz austriacki trybunat konstytucyjny zwroé-
cily si¢ z pytaniami prejudycjalnymi do TS UE. Zmierzaly
one do dokonania przez Trybunatl kontroli waznosci dy-
rektywy 2006/24 w $wietle postanowien Karty praw pod-
stawowych UE.
W szczegolnosci chodzilo o prawa do poszanowania zycia
prywatnego i ochrony danych osobowych. Trybunal miat
tez rozwazy¢, czy dyrektywa ta pozwala na osiagniecie ce-
16w, jakie zaktada, a ewentualna ingerencja w prawa pod-
stawowe jest proporcjonalna.

Zdaniem Trybunatu

Po rozwazeniu przedstawionych wnioskéw Trybunat Spra-
wiedliwosci UE stwierdzil niewazno$¢ dyrektywy 2006/24.
Takie rozstrzygniecie bylo wynikiem przekonania, ze jej
przepisy ingeruja w prawo do poszanowania zycia pry-
watnego i ochrony danych osobowych (art. 7 oraz 8 Karty
praw podstawowych EU).

Umozliwiaja bowiem zebranie danych osobowych, ktorych
caloksztalt moze dostarczy¢ bardzo precyzyjnych wska-
zéwek dotyczacych zycia prywatnego osob, ktorych dane
$g zatrzymywane.

Chodzi o takie informagje, jak:

« codzienne nawyki,

miejsca statego lub czasowego pobytu,

codziennie lub okazyjnie pokonywane trasy,
podejmowane czynnosci,

relacje spoleczne i srodowiska spoteczne, w ktorych
osoby te si¢ obracaja.

Obowiazek retencji tych danych przez operatoréw po-
woduje jednoczesnie, ze przetwarzaja oni dane osobowe.
Dodatkows ingerencja w ocenie Trybunatu jest takze moz-
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Trybunat Sprawiedliwosci
UE: Operator wyszukiwarki
internetowej jest
administratorem danych
osobowych

liwos¢ uzyskania dostepu do tych danych przez wlasciwe
organy krajowe.
Niemniej jednak, samo stwierdzenie ingerencji w prawa
podstawowe nie przesadza jeszcze w ocenie Trybunalu
o ich naruszeniu, jesli taka ingerencja jest proporcjonal-
na oraz konieczna i rzeczywiscie odpowiada interesowi
ogélnemu lub potrzebom ochrony praw i wolnosci in-
nych osob.
Argumentem przemawiajacym za wazno$cig dyrektywy
stal si¢ jej cel — zapewnienie dostepnosci danych dla do-
chodzenia, wykrywania i §cigania powaznych przestepstw.
Jak stwierdzit TS UE, retencjonowane dane s3 cennym
narzedziem przy prowadzeniu czynnosci dochodzenio-
wo-$ledczych.
Jednakze, w ocenie Trybunatu Sprawiedliwosci UE dyrek-
tywa nie ustanawia minimalnych zabezpieczen stuzacych
temu, aby osoby, ktorych dane zostaly zatrzymane, mia-
ty wystarczajace gwarancje ich ochrony przed ryzykiem
naduzy¢ oraz ich bezprawnym udostepnianiem i wyko-
rzystywaniem.

Tym samym dyrektywa nie zawiera jasnych i precyzyjnych

regul okreslajacych zakres ingerencji w prawa podstawo-

we, gdyz w szczegolnosci:

« obejmuje generalnie wszystkie jednostki, srodki
tacznosci elektronicznej i dane o ruchu - nie prze-
widziano w niej jakiegokolwiek zréznicowania,
ograniczenia lub wyjatku - w rezultacie stosuje sie
ja nawet wobec tych oséb, ktérych komunikacja na
gruncie przepiséw prawa krajowego objeta jest ta-
jemnicg zawodowa,

o dyrektywa nie wymaga istnienia Zzadnego zwigzku mig-
dzy danymi, ktére majg by¢ zatrzymywane, a zagroze-
niem dla bezpieczenstwa publicznego,

 nie okresla Zadnych materialnych i proceduralnych
przestanek, w przypadku zaistnienia ktorych wias-
ciwe organy krajowe beda mogly uzyska¢ dostep do
danych i nastepnie je wykorzysta¢ (odsyltajac w tym
zakresie do opracowania procedur w prawie krajo-
wym, bez wskazywania cho¢by wytycznych w tym
zakresie),

« nie przewiduje zadnego obiektywnego kryterium, ktd-
re pozwolitoby ograniczy¢ liczbe 0s6b uprawnionych
do uzyskiwania dostgpu i pdzniejszego wykorzysty-
wania zatrzymanych danych,

 nie wskazuje obiektywnych kryteriéw, na podstawie
ktdérych nalezy ustali¢ czas, na jaki dane te zostang za-
trzymane, aby zagwarantowac, ze bedzie on ograniczat
si¢ do tego, co Scidle niezbedne (przewidujac jedynie
minimalny i maksymalny okres zatrzymania danych
- od 6 do 24 miesiecy).

Stwierdzenie niewaznosci dyrektywy 2006/24 nie pocia-
ga za sobg automatycznie niewazno$ci krajowych ustaw,
ktére ja implementuja.

Dlatego tez, obowiazujace przepisy art. 180a-180d prawa
telekomunikacyjnego', ktére nakladaja obowigzek reten-
cji danych telekomunikacyjnych, obowiazuja operatoréw,
a ich ewentualna zmiana zalezy od decyzji ustawodawcy
badz stwierdzenia ich niewazno$ci przez Trybunat Kon-

stytucyjny.

Wyrok TS UE z 13 maja 2014 r. (w sprawie
C-131/12)

Stan faktyczny

W wydaniu drukowanym i elektronicznym jednej z hi-
szpanskich gazet ukazaly si¢ w 1998 roku dwa komuni-
katy dotyczace nieruchomosci, ktorej wlascicielem byt
Mario Costeja Gonzalez.

Nieruchomos¢ miala by¢ zlicytowana ze wzgledu na nie-
splacone naleznosci wobec hiszpanskiego zaktadu ubez-
pieczen spotecznych.

Po niemal 11 latach Gonzalez zauwazyl, ze po wpisaniu
jego imienia i nazwiska do wyszukiwarki Google na lidcie
wynikéw znajduja si¢ linki do tych komunikatéw. W li-
stopadzie 2009 roku zwrdcil si¢ wigc do wydawcy gazety
i zazadal usunigcia tych danych.

Twierdzil, ze postepowanie prowadzone wobec niego,
a zwiazane z zaj¢ciem nieruchomosci, zakonczyto sie
przed wielu laty i informacje na ten temat nie sg juz ak-
tualne. Wydawca odmowil zadaniu, powotujac si¢ na
obowiazek publikacji ogtoszen o licytacji wynikajacy
z zarzadzenia hiszpanskiego Ministerstwa Pracy i Poli-
tyki Spoteczne;.

Wobec tego, Gonzalez zwrdcit si¢ do Google Spain
z wnioskiem, aby spdtka usuneta z wynikéw wyszukiwa-
nia odestania do przedmiotowych artykutéw, pojawiaja-
ce sie po wpisaniu jego imienia i nazwiska. Zadanie to
zostalo przekazane do Google Inc. z siedzibg w Kalifor-
ni (USA) - podmiotu $wiadczacego ustugi wyszukiwa-
nia w Internecie.

Gonzalez zlozyt skarge do Agencia Espaiola de Protec-
cién de Datos (hiszpanski organ ds. ochrony danych,
AEPD) zaréwno przeciwko wydawcy gazety, jak i Google.
Organ ten 30 listopada 2010 r. wydal decyzje, w ktorej
zobowigzal Google Spain oraz Google Inc. do usunigcia
danych z indekséw wyszukiwania i zablokowania doste-
pu do nich w przysziosci.

Oddalil jednoczesnie skarge wobec wydawcy gazety -
stwierdzil, ze publikacja danych o licytacji nieruchomosci
byta w tym przypadku prawnie uzasadniona. Odwolania
od tej decyzji ztozyly do Audiencia Nacional (sadu najwyz-
szego Hiszpanii) zaréwno Google Spain, jak i Google Inc.
Sad ten z kolei skierowal do TS UE pytania prejudycjal-
ne o mozliwo$¢ zastosowania dyrektywy 95/46/WE? do

! Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2014 r.
poz. 243).

?Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych.
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ustugi $wiadczonej przez wyszukiwarke internetowg oraz
mozliwos¢ zadania przez osobe, ktorej dane dotyczg, usu-
niecia przez operatora wyszukiwarki z wynikow wyszu-
kiwania odestan do tych danych, jesli naruszaja jej prawo
do ochrony danych.

Zdaniem Trybunatu

Istota i niezwykla waga omawianego orzeczenia TS UE

przejawia si¢ przede wszystkim w fakcie, ze rozstrzyga

ono szereg istniejacych watpliwosci w zakresie §wiadcze-

nia ustugi wyszukiwarki internetowej na gruncie prawa

ochrony danych osobowych.

Przede wszystkim Trybunal Sprawiedliwosci Unii Euro-

pejskiej uznat dzialalno$¢ Google i innych wyszukiwarek

internetowych, polegajaca na:

« zlokalizowaniu informacji opublikowanych lub za-
mieszczonych w Internecie przez osoby trzecie,

« indeksowaniu ich w sposob automatyczny,

« czasowym przechowywaniu takich informacji i

o ich udostepnianiu internautom w sposéb uporzadko-
wany zgodnie z okreslonymi preferencjami,

w sytuacji, gdy takie informacje zawieraja dane osobowe,

za ,przetwarzanie danych osobowych” w rozumieniu art. 2

lit. b dyrektywy 95/46/WE.

Operatora wyszukiwarki internetowej Trybunat uznal zas

za ,administratora danych’, ktdry jest odpowiedzialny za

ich przetwarzanie.

Podmiot taki bowiem, przeszukujac Internet w zautomatyzo-

wany, staly i systematyczny sposob w poszukiwaniu opubli-

kowanych w nim informacji, dokonuje na danych czynnosci.

W $wietle dyrektywy 95/46/WE takie czynnosci, jak:

 gromadzenie,

« odzyskiwanie,

e zapisywanie i

+ porzadkowanie danych za pomoca oprogramowania
indeksujacego,

 przechowywanie ich na swych serwerach oraz, w od-
powiednim przypadku,

 ujawnianie i udostepnianie ich uzytkownikom w po-
staci listy wynikéw wyszukiwania,

nalezy uzna¢ za przetwarzanie danych osobowch.

Skoro operator wyszukiwarki internetowej okresla cele

i sposob prowadzenia swojej dziatalnosci, to nalezy go

uzna¢ za administratora danych osobowych przetwarza-

nych w ten sposéb.

Nie jest przy tym istotne, ze operator nie sprawuje kon-

troli nad trescig publikacji zawierajacych dane osobowe

na stronach internetowych, do ktérych odsyta. Przetwarza

bowiem dane osobowe w inny sposéb i w innym zakresie

niz wydawcy stron internetowych.

Ponadto, Trybunat Sprawiedliwosci UE potwierdzil, ze do

ustug operatora wyszukiwarki internetowej, ktory jest pod-

miotem spoza UE i EOG, znajdzie zastosowanie dyrekty-

wa 95/46/WE.

Chodzi o przypadki, kiedy przetwarzanie danych oso-

bowych prowadzi spétka zalezna na terytorium jedne-

go z panstw cztonkowskich, jesli zostala powolana w celu

promocji i sprzedazy powierzchni reklamowych przez

wyszukiwarke w tym panstwie, by zapewnic¢ rentownos¢

ORZECZNICTWO

Trybunat Sprawiedliwosci UE:
uzytkownik moze zwrdcic sie
bezposrednio do operatora
wyszukiwarki z proSbhg

0 usuniecie linkow do stron

z informacjami o nim

oferowanej przez t¢ wyszukiwarke ustugi (w tym przypad-
ku spoltka taka jest Google Spain).
Wedtug TS UE istnieje tu nierozerwalne powiazanie pomiedzy
dziatalnoscig tych spdtek — promocja i sprzedaz powierzchni
reklamowych ma uczyni¢ wyszukiwarke internetowa opta-
calng gospodarczo, a wyszukiwarka z kolei umozliwia jedno-
cze$nie prowadzenie dzialalnosci promocyjnej.
Trybunat Sprawiedliwo$ci UE orzekl, ze uzytkownicy wy-
szukiwarek mogg zwrdcic¢ si¢ bezposrednio do operatora
wyszukiwarki z wnioskiem o usuniecie odestan do witryn
zawierajacych informacje naruszajace ich prawa wynika-
jace z dyrektywy.
Operator jest zobowigzany do usunigcia z wyswietlanej listy
wynikow wyszukiwania - majacego za punkt wyjscia imie
i nazwisko danej osoby - linkéw do publikowanych przez
osoby trzecie stron internetowych zawierajacych dotyczace
tej osoby informacje, nawet gdy nie zostaly one uprzednio
lub jednocze$nie usuniete z tych stron internetowych i na-
wet jesli ich publikacja jest zgodna z prawem.
Ponadto, operator wyszukiwarki powinien takze usungé
linki do zgtoszonych stron internetowych, jesli osoba,
ktérej dane dotycza, chce, aby zostaly one ,,zapomniane’,
a przetwarzanie tych danych jest w obecnym stanie rzeczy
niezgodne z dyrektywa.
Nawet jesli poczatkowo dane osobowe przetwarzane byly
zgodnie z prawem, z powodu uplywu czasu moga zostaé
uznane za:
 niewlasciwe,
 niestosowne w obecnym stanie rzeczy czy tez
« nadmierne w stosunku do celéw, dla ktorych sg prze-
twarzane.
Tym samym, Trybunat przyznal prymat prawu do prywat-
nosci i ochrony danych osobowych wobec interesu gospo-
darczego operatora wyszukiwarki internetowej. Prawa te
nie maja jednak charakteru absolutnego, co prowadzi do
wniosku o koniecznosci konkretnej oceny przez operatora
wyszukiwarki internetowej kazdego zgloszonego przypad-
ku zadania usuniecia informacji.
W przypadku braku odpowiedniej reakcji tego admini-
stratora danych osoba, ktorej dane dotycza, moze zwrdcié
sie do organu nadzorczego lub sagdowniczego o przepro-
wadzenie konieczniej kontroli i nakazanie mu przyjecie
konkretnych $rodkéw.

Podstawa prawna:

»wyrok TS UE z 17 paZdziernika 2013 r. (w sprawie C-291/12),
»wyrok TS UE z 8 kwietnia 2014 r. (w sprawach potaczonych C-293/12
iC-594/12),

»wyrok TS UE z 13 maja 2014 r. (w sprawie C-131/12).
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Sprawdzenie i sprawozdanie

w praktyce

Ustawa o ochronie danych osobowych naktada na ABI obowigzek
przeprowadzania sprawdzen zgodnosSci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz
opracowania w tym zakresie sprawozdania. Podpowiadamy, jak
w praktyce realizowac¢ ten obowigzek.

Zgodnie ze znowelizowang ustawg o ochronie

danych osobowych (dalej jako uodo) admini-

stratorzy bezpieczenstwa informacji majg obo-
wiazek przeprowadzania sprawdzen zgodnosci
przetwarzania danych osobowych z przepisami

o ochronie danych osobowych. Musza tez opra-

cowacl sprawozdania w tym zakresie.

Obowigzek ten moze przybra¢ dwie formy:

o stale sprawdzanie, czy przetwarzanie danych
osobowych w organizacji jest zgodne z pra-
wem oraz

» dokonywanie sprawdzen na polecenie GIO-
DO.

W pierwszym przypadku ABI powinien stale
monitorowac procesy przetwarzania danych oso-
bowych, pod katem ich zgodnosci z przepisa-
mi o ochronie danych osobowych (czestotliwo$é
przyjeta w planie sprawdzen). W przypadku
stwierdzonych nieprawidlowosci powinien in-
formowac o tym administratora danych osobo-
wych - wskazuje na to obowigzek przygotowania
sprawozdania dla ADO, ktére ma by¢ rezultatem
takiego sprawdzenia’.

Obowigzek sprawdzen uszczegotawia rozporza-

dzenie ministra administracji i cyfryzacji z 11

maja 2015 r. w sprawie trybu i sposobu realizacji

zadan w celu zapewniania przestrzegania prze-
pisow o ochronie danych osobowych przez ad-
ministratora bezpieczenstwa informacji (Dz.U.

z 2015 r. poz. 745).

Druga mozliwo$¢ zostala przewidziana wart. 19b

ustawy o ochronie danych osobowych. Zgodnie

z nim, GIODO moze zwréci¢ si¢ do admini-

stratora bezpieczenstwa informacji wpisanego

do rejestru ABI o przeprowadzenie sprawdze-
nia zgodno$ci przetwarzania danych osobowych

z przepisami o ochronie danych osobowych

u administratora danych, ktéry ABI powotal.

Generalny Inspektor wskazuje zakres i termin

sprawdzenia.

' P. Barta, P. Litwinski. Ochrona danych osobowych. Komen-
tarz do art. 36a. Legalis.

MICHAL BIENIAS
aplikant radcowski
przy Okregowej Izbie
Radcéw Prawnych

w Warszawie, prawnik
w Kancelarii Prawnej
Traple, Konarski, Podre-
ckii Wspalnicy, absol-
went studiéw podyplo-
mowych Zarzadzanie
Bezpieczenstwem
Informacji w Szkole
Gtéwnej Handlowej

Nie wyklucza to skorzystania przez GIODO
z wlasnych kompetencji kontrolnych. Jednak
uwzgledniajac Srednioroczng ilo$¢ kontroli prze-
prowadzanych przez GIODO (np. w 2013 roku
GIODO przeprowadzit ogétem 173 kontrole, na-
tomiast w 2014 roku 175 kontroli, a do tej pory
w 2015: 77 kontroli*), w wiekszosci przypadkéw
taka kontrola przeprowadzona przez ABI po-
winna zakonczy¢ czynnosci kontrolne w kon-
kretnej sprawie’.

Sprawozdanie z przeprowadzonego sprawdzenia
ma by¢ przedstawione GIODO. Jest on jednak
nadal uprawniony do przeprowadzenia kontroli.

—— WAZNE
Zgodnie z doktryng aktywno$é ABI w zwigzku ze spraw-
dzeniem, sprowadzac sie powinna do:
= ystalenia stanu faktycznego,
= poréwnania go ze stanem postulowanym (okreSlonym

przepisami o ochronie danych osobowych) i
= wyciagniecia wnioskow.
Oznacza to, ze mamy tu do czynienia z typowym poste-
powaniem kontrolnym.

Uzasadniajac propozycje wprowadzenia tego
mechanizmu prawnego, wskazywano na potrze-
be uproszczenia kontroli przestrzegania przepi-
sow, wykonywanej na wniosek GIODO przez
ABI. Miala ona zastapi¢ w tym zakresie kontrole
GIODO, a przez to ,odcigzy¢” ADO*.

Na posiedzeniu Komisji Nadzwyczajnej do spraw
zwigzanych z ograniczaniem biurokracji Gene-
ralny Inspektor Ochrony Danych Osobowych
wyraznie zauwazyl, ze chce si¢ pozby¢ czesci
obowiazkdéw (tych, ktore moga by¢ wykonywa-

2 Statystyki dostepne pod adresem: http://www.giodo.gov.
pl/541/id_art/4583/j/pl/. Ostatni dostep: 6 wrze$nia 2015 r.

*P. Barta, P. Litwinski, ibidem.

*Por. uzasadnienie projektu nowelizacji [w:] Projekt ustawy o uta-
twieniu wykonywania dziatalnosci gospodarczej z projektami aktow
wykonawczych z 4 lipca 2014 r., druk sejmowy nr 2606, s. 18 uza-
sadnienia zalaczonego do projektu, dostepny na: www.sejm.gov.pl.
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ne przez ABI)'. GIODO dodal, ze wigkszos¢ kontroli, kto-

re beda wykonywane u ADO, ktdrzy powotali ABI, bedzie

przeprowadzonych przez samych administratoréw bezpie-

czenstwa informacji.

Rozporzadzenie przewiduje dwa podstawowe tryby prze-

prowadzania sprawdzen:

+ planowe (wedlug planu sprawdzen przygotowanego
przez ABI) oraz

o dorazne (w przypadku nieprzewidzianym w planie
sprawdzen, w sytuacji pojawienia si¢ informacji o na-
ruszeniu ochrony danych lub uzasadnionego podejrze-
nia naruszenia, czyli w razie wystapienia tzw. incydentu
bezpieczenstwa).

Nalezy okreslic przedmiot
sprawdzen

Sprawdzenie rozpoczyna si¢ od opracowania planu spraw-

dzen. Okresla on:

« przedmiot przeprowadzenia poszczegolnych sprawdzen
(zbiory danych i systemy informatyczne, ktére sg przed-
miotem poszczegolnych sprawdzen),

o zakres przeprowadzenia poszczegdlnych sprawdzen
(np. przepisy, z ktérymi zostang zweryfikowane zbiory
danych i systemy informatyczne),

 termin przeprowadzenia poszczego6lnych sprawdzen,

+ sposob i zakres ich dokumentowania (§ 3 ust. 3 rozpo-
rzadzenia).

—l UWAGA

W samym planie sprawdzen warto okreslié, na jaki okres zostat on

opracowany. Dodatkowo, w nagtéwku nalezy oznaczyé administrato-
ra danych, ktérego dotyczy sprawdzenie, a takze imie i nazwisko ABI.

Sprawdzenie nie musi obejmowac wszystkich przetwarza-
nych zbioréw i systeméw informatycznych stuzacych do
przetwarzania danych osobowych. ABI samodzielnie okre-
$la przedmiot sprawdzenia w planie sprawdzen. Z pewnos-
cig dobrg praktyka jest sprawdzenie nowego zbioru danych
(lub nowego systemu informatycznego).

Réwniez organ ochrony danych osobowych zwraca szcze-
go6lng uwage na przetwarzanie tych danych osobowych
przez administratoréw danych, co moze powodowa¢ kon-
trole w tym zakresie. Sprawdzenie powinno by¢ rowniez
wykonywane przed rozpoczgciem przetwarzania zbioréw
danych zawierajacych dane osobowe wrazliwe, o ktérych
mowa w art. 27 ust. 1 uodo.

Wynika to ze znacznego stopnia ingerencji przetwarzania
takich danych w prawa i wolnosci podmiotu danych?. Zbio-
ry danych sensytywnych podlegaja rejestracji w GIODO,

! Komisja Nadzwyczajna do spraw zwigzanych z ograniczaniem biurokracji.
Rozpatrzenie rzadowego projektu ustawy o ulatwieniu wykonywania dziatal-
noéci gospodarczej (druk nr 2606) - kontynuacja, iTV Sejm - transmisje ar-
chiwalne godz.: 15:12. Transmisja dostepna pod adresem: http://www.sejm.gov.
pl/Sejm7.nsf/transmisje_arch.xsp?unid=B0CD539B48815E1FC1257D56003F1
8C5 Ostatni dostep: 6 wrzesnia 2015 r.

2M. Byczkowski. Obowigzek sprawdzania zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych. Dodatek do MoP
2015, nr 6, str. 9.

TEMAT NUMERU

wigc beda takze przedmiotem pozniejszej weryfikacji GIO-
DO podczas analizy zgloszenia rejestracyjnego.

Jaki powinien byc zakres
sprawdzen

Po okresleniu przedmiotu sprawdzenia ABI powinien opi-

sa¢ zakres poszczegdlnych sprawdzen, czyli np.:

 weryfikacja przetwarzania danych osobowych z zasa-
dami, o ktérych mowa w art. 23-27 i art. 31-35 uodo
(np. zasada adekwatno$ci, zasada merytorycznej po-
prawnosci danych);

 weryfikacja przetwarzania danych osobowych z zasa-
dami dotyczacymi zabezpieczenia danych osobowych,
o ktérych mowa w art. 36, art. 37-39 ustawy oraz prze-
pisach wydanych na podstawie art. 39a uodo;

« zasady udostepniania i powierzenia danych osobowych
innym podmiotom;

« weryfikacja przetwarzania danych osobowych z zasada-
mi przekazywania danych osobowych do panstw trze-
cich;

 weryfikacja przetwarzania danych osobowych z obo-
wigzkiem zgloszenia zbioru danych do rejestracjiijego
aktualizacji, jezeli zbior zawiera dane wrazliwe;

« weryfikacja dokumentacji przetwarzania danych (m.in.
Polityka bezpieczenstwa, Instrukcja zarzadzania syste-
mem informatycznym);

« zasady postepowania w sytuacjach naruszenia ochrony
danych osobowych;

« proces nadawania upowaznien do przetwarzania da-
nych osobowych;

« realizacja praw osob, ktorych dane sg przetwarzane;

« zasady archiwizacji danych osobowych.

—— WAZNE
Do ABI nalezy wybdr, ktére z powyzszych obowigzkéw z uodo spraw-
dzi¢ w poszczegblnych sprawdzeniach. ABl moze opracowac liste
kontrolng z powyzszymi punktami, ktdra postuzy mu w przygotowa-
niu planéw sprawdzen w poszczegblnych latach (i gdzie ABI bedzie
oznaczat, co zostato/co zostanie sprawdzone).

W planie sprawdzen nalezy takze okresli¢ sposob i zakres
dokumentowania sprawdzen (np. czy dane beda utrwala-
ne na nosniku danych lub ktére osoby zostang objete prze-
stuchaniem, czy beda sporzadzane kopie zapisow rejestrow
systemu informatycznego stuzacego do przetwarzania da-
nych osobowych lub zapiséw konfiguracji technicznych
$rodkéw zabezpieczen tego systemu).

Jak okresli¢ czestotliwos¢
sprawdzen

Plan sprawdzen jest przygotowywany przez ABI na nie dtu-
zej niz rok. Musi obejmowac co najmniej jedno sprawdze-
nie. Oznacza to, ze przepisy o planie sprawdzen naktadaja
obowiazek, aby byto ono przeprowadzane przynajmniej raz
na rok, przy czym moze obejmowac cz¢$¢ zbioréw danych
i systeméw informatycznych.
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Wszystkie zbiory danych oraz systemy informatyczne stu-
zace do przetwarzania lub zabezpieczania danych osobo-
wych powinny by¢ objete sprawdzeniem co najmniej raz
na piec lat (§ 3 ust. 6 rozporzadzenia).

Majac na uwadze ostatnie intensywne prace nad ogdélnym
rozporzadzeniem o ochronie danych osobowych (rozporza-
dzenie Parlamentu Europejskiego i Rady w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych, oso-
bowych i swobodnym przeptywem takich danych dalej jako
rodo), wydaje sie, ze wejdzie ono w zycie w ciggu najbliz-
szych 5 lat. W konsekwencji nie bedzie takiego ABI, ktéry
bedzie zobowigzany do dokonania sprawdzenia wszystkich
zbioréw danych i systemdéw informatycznych w organizacji.

—— WAZNE
Przepisy o planie sprawdzef wymagaja, aby byto ono przeprowadza-
ne przynajmniej raz na rok, przy czym moze ono obejmowac cze$é
zbioréw danych i systemdw informatycznych.

Przygotowany plan sprawdzen ABI przedstawia ADO nie
pdzniej niz na dwa tygodnie przed dniem rozpoczecia
okresu objetego planem. Termin ten musi zosta¢ dotrzy-
many, nawet jesli w danej organizacji krotsze wyprzedzenie
umozliwia zapoznanie si¢ z planem oraz powiadomienie
o nim oséb w strukturze organizacji.
Sprawdzenie dorazne jest przeprowadzane niezwlocznie
po tym, jak ABI dowie si¢ o naruszeniu ochrony danych
osobowych lub bedzie mial uzasadnione podejrzenie ta-
kiego naruszenia. ABI musi powiadomi¢ ADO o rozpo-
czeciu sprawdzenia doraznego lub sprawdzenia w trybie,
o ktérym mowa w art. 19b ust. 1 ustawy, przed podjeciem
pierwszej czynno$ci w toku sprawdzenia.
Sprawdzenie dorazne bedzie mialo przede wszystkim miej-
sce w razie wystgpienia incydentu bezpieczenstwa infor-
magcji. Incydentami takimi mogg by¢ przypadki:
 ujawnienia danych niepowotanym osobom,
 naruszenia integralnosci danych wrazliwych (uszko-
dzenie, przeklamanie, zniszczenie),
« atakow nieautoryzowanego dostepu do aplikacji,
o kradziezy lub zniszczenie urzadzen przetwarzajacych
lub/i przechowujacych dane osobowe.

Jakie sa etapy sprawdzen

Czynnosci sprawdzen ABI mozna podzieli¢ na dwa etapy:
« inwentaryzacja zbioréw i zasobéw danych osobowych;
« zastosowanie przepiséw prawa do zidentyfikowanego sta-
nu faktycznego (zbioréw i zasobéw danych osobowych).
W pierwszym etapie ABI sporzadza aktualny wykaz wszyst-
kich rodzajéw danych osobowych. Polega on na dokona-
niu przegladu rejestrow w plikach na dyskach lokalnych
lub sieciowych (np. pliki Excel), archiwéw dokumentéw
w postaci papierowej, wszelkich dokumentéw w postaci
papierowej (np. segregator z dokumentami zawierajacymi
CV kandydatéw do pracy)'.
W drugim etapie do przeprowadzonej inwentaryzacji
(zbioréw danych) ABI stosuje przepisy obowigzujacego
prawa. Przykltadowo weryfikuje, czy:

' M. Byczkowski, ibidem, str. 9.

o zakres zidentyfikowanych danych pracowniczych nie
jest zbyt szeroki (sprzeczny z zasadg legalnosci i ade-
kwatnosci),

« zakres zbieranych danych marketingowych zostat pra-
widtowo uwzgledniony w wykazie zbioréw danych,

o dane przetwarzane sa w miejscach okreslonych w wy-
kazie budynkow, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane s3 dane oso-
bowe,

« wszystkie osoby, ktére maja dostep do danych zostaty
odpowiednio upowaznione (zostato podpisane stosow-
ne upowaznienie).

Zawiadomienie o rozpoczeciu
sprawdzenia

Co najmniej siedem dni przed podjeciem powyzszych
czynnosci (przed sprawdzeniem) ABI musi zawiadomié
kierownika jednostki objetej sprawdzeniem o zakresie
czynnosci (§ 5 ust. 2 rozporzadzenia). W toku sprawdze-
nia moze by¢ konieczne objecie nim réwniez innych komé-
rek organizacyjnych, ktorych wczeéniej nie przewidziano.
Przy takim zapisie przepisu kazda komorka organizacyjna
niepowiadomiona moze mie¢ prawo odméwié¢ poddania
sie czynno$ciom sprawdzajacym.
W zwigzku z tym rekomendowane jest zawiadomie-
nie wszystkich kierownikéw jednostek organizacyjnych,
ktérych dzialalnos¢ moze by¢ objeta sprawdzeniem (np.
poprzez wystanie wiadomosci e-mail na okreslong liste
adresowa). Rozporzadzenie przewiduje trzy wyjatki od
tego wymogu, w razie:
« sprawdzenia doraznego, jezeli jego niezwloczne rozpo-
czecie jest niezbedne do przywrdcenia stanu zgodnego
z prawem lub weryfikacji, czy doszto do naruszenia;
 sprawdzenia, o ktérego przeprowadzenie zwrdcil si¢
GIODO, jezeli na zawiadomienie nie pozwala wyzna-
czony przez niego termin;
« jezeli kierownik jednostki organizacyjnej posiada infor-
magcje, o ktorych nalezalo go poinformowac.

Czynnosci prowadzone w toku
sprawdzenia

W trakcie sprawdzenia ABI moze korzysta¢ z szerokiego
wachlarza czynnosci. Moze on:

« utrwala¢ dane z systemu informatycznego lub zabez-
piecza¢ dane osobowe na informatycznym nosniku lub
je drukowac,

sporzadza¢ notatki,

przeprowadzac ogledziny,

odbierac wyjasnienia,

kopiowa¢ dokumenty, obrazy wyswietlone czy zapisy
rejestrow systemu informatycznego lub zapisy konfi-
guracji technicznych $rodkéw zabezpieczen tego sy-
stemu (§ 4 ust. 2).

Prawodawca postuzyl sie sformulowaniem ,w szczegol-
noéci” w odniesieniu do ,utrwalania danych z systemu
informatycznego stuzacego do przetwarzania lub zabez-

OCHRONA DANYCH OSOBOWYCH @ PAZDZIERNIK 2015



pieczania danych osobowych na informatycznym nosni-
ku danych lub dokonania wydruku tych danych” Nie ma
natomiast tego sformulowania przed wyliczeniem pozo-
stalych czynnosci.

Zamierzeniem ustawodawcy jest jednak, aby ABI magt
wybrag, ktére czynnosci przeprowadzi w toku sprawdze-
nia (w mysl § 4 ust. 1: ,,ABI dokumentuje czynnosci prze-
prowadzone w toku sprawdzenia, w zakresie niezb¢dnym
do oceny zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz do opra-
cowania sprawozdania”).

Katalog tych czynnosci nalezy wigc uznac za otwarty.
Rozporzadzenie nie okre$la, czy ABI moze dokumen-
towac¢ czynnosci w toku sprawdzenia jedynie w sposéb
okreslony w przygotowanym wcze$niej planie sprawdzen.
Brak prawnego ograniczenia w tym zakresie oraz otwar-
ty katalog czynnosci pozwala na dokonywanie czynnosci
w toku sprawdzenia, ktére nie zostaly wczesniej przewi-
dziane w planie sprawdzen.

Materiaty ze sprawdzenia s sporzadzane w postaci papie-
rowej lub elektronicznej. W poprzednich wersjach pro-
jektu rozporzadzenia pojawial si¢ wymog pisemnosci
poszczegdlnych dokumentéw (wyjasnien) czy obowia-
zek podpisywania notatek, ale zostal ostatecznie usuniety.
Przy sprawdzeniu systemu informatycznego stuzacego do
przetwarzania lub zabezpieczenia danych ABI moze ko-
rzysta¢ z asysty osob upowaznionych do przetwarzania
danych (w szczegoélnosci osoby zarzadzajacej systemem).
Niezbedna bedzie wspdtpraca ABI z innymi zespotami,
specjalistami (w szczegolnosci z zakresu informatyki)
przy przeprowadzaniu sprawdzen.

Pracownicy (wszelkie osoby objete sprawdzeniem), a nie
tylko administrator danych, maja umozliwi¢ przeprowa-
dzenie czynno$ci w toku sprawdzenia. Zgodniez § 5 ust. 1
rozporzadzenia osoba odpowiedzialna za przetwarzanie
danych osobowych, ktérej dotyczy sprawdzenie, bierze
udzial w sprawdzeniu lub umozliwia ABI przeprowadze-
nie czynno$ci w toku sprawdzenia.

Przeprowadzenie analizy ryzyka

Niezaleznie od wymogéw wynikajacych z uodo, organiza-
cje, ktore chcg zapewni¢ najwyzsze standardy bezpieczen-
stwa informacji, wdrazaja norme ISO 27001.

—— WAZNE
W organizacjach, ktére wdrozyty system zarzadzania bezpieczen-
stwem informacji zgodnie zNorma PN-ISO 27001, audyty zgodnoSci
przetwarzania danych osobowych sg wykonywane w ramach funk-
cjonowania takiego systemu!.

W pierwszym projekcie rozporzadzenia wykonawcze-
go do znowelizowanej ustawy o ochronie danych oso-
bowych wprost odniesiono si¢ do normy ISO 27001.
Zapisano w nim, ze: ,wymagania dotyczace sprawdzen
oraz nadzoru nad dokumentacjg przetwarzania danych
okreslone w rozporzadzeniu uwaza si¢ za spetnione, je-
zeli administrator danych wdrozyl system zarzadzania

' M. Byczkowski, ibidem str. 8-9.

TEMAT NUMERU

bezpieczenstwem informacji z uwzglednieniem Polskiej
Normy PN-ISO/IEC 27001, pod warunkiem ze system
ten obejmuje ochron¢ danych osobowych, a osobg wy-
konujaca czynnosci w nim okreélone jest administrator
bezpieczenstwa informacji” (§ 12 rozporzadzenia).
Ostatecznie przepis ten zostal wykreslony z rozporza-
dzenia, jednak szeroka praktyka wdrazania normy ISO
27001 w duzych organizacjach skfania do wykorzystania
sposobow audytowania zgodnosci z normg ISO do spo-
sobu dokonywania sprawdzen.

Podczas wdrazania normy ISO 27001 organizacja prze-
prowadza takze analiz¢ ryzyka (risk assessment). Szcze-
gotowe wytyczne i zalecenia dotyczace zarzadzania
ryzykiem w bezpieczenstwie informacji zostaly przed-
stawione w normie ISO 27005.

Analiza ryzyka to proces wieloetapowy. Na poczatku na-
lezy opracowa¢ metodyki zarzadzania ryzykiem. Dzieki
stosowaniu jednolitych metodyk, wyniki szacowania ry-
zyka beda poréwnywalne na przestrzeni czasu.
Nastepnie organizacja powinna zidentyfikowac ryzyka
bezpieczenstwa informacji (przyczyny i sposoby mate-
rializacji ryzyka). Warto na tym etapie wskazac takze po-
datnosci zwigkszajace ryzyka, np. brak szkolen z ochrony
danych osobowych czy tez brak regularnego sprawdzania
zabezpieczen sprzetowych.

Po identyfikacji ryzyka powinna nastapi¢ estymacja ryzy-
ka, czyli okreslenie prawdopodobnych skutkéw wystapie-
nia ryzyka (np. konieczno$¢ naprawy sprzetu i poniesienia
zwigzanych z tym kosztéw). Ostatni etap to szacowanie
ryzyk, czyli podzielenie ich na niskie, $rednie i wysokie.
Proces analizy ryzyka konczy sie planem postepowania
z ryzykiem (RTP - ,Risk Treatment Plan”).

Drugim dokumentem, ktéry powstaje na skutek dokona-
nia analizy ryzyka, jest zakres stosowania (SOA - ,,Stat-
ement of Applicability”).

—l PRZYKLAD
LStatement of Applicability” zawiera wykaz zabezpieczen z krotkim
opisem ich wdrozenia. Przyporzadkowuje wystepujace ryzyka do pro-
ponowanych zabezpieczef, np.:
= ryzyko ujawnienia danych przez pracownikow
Proponowane zabezpieczenia:
= prowadzenie szkolen dla pracownikéw,
= wprowadzenie platformy e-learningowej z obowigzkiem szkolenio-

Wwym co najmniej raz na rok,
= ograniczenie dostepu do danych klientéw dla praktykantow,
= blokowanie no$nikow USB, tzw. pendrive’éw itd.

Majac na uwadze powyzsze wymagania normy ISO 27001,
dobrg praktyka bedzie przeprowadzenie przez ABI analizy
ryzyka i przygotowanie SOA - ,,Statement of Applicabili-
ty” (dokument przyporzadkowujacy wystepujace ryzyka
do proponowanych zabezpieczen).

Sprawozdanie po zakonczonym
sprawdzeniu

Z przeprowadzonego sprawdzenia ABI przekazuje admi-
nistratorowi danych sprawozdanie w postaci elektronicz-
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nej albo papierowej. W toku prac nad rozporzadzeniem

usunieto wymog opatrzenia sprawozdania ,,bezpiecznym

podpisem elektronicznym weryfikowanym za pomoca waz-
nego kwalifikowanego certyfikatu”

Przez postac elektroniczng rozumie si¢ wiec dowolng

forme elektroniczng (zapisanie na urzadzeniu, elektro-

nicznym no$niku danych, w systemie informatycznym).

Sprawozdanie powinno zosta¢ przekazane z zachowa-

niem odpowiednich terminéw okres§lonych w § 6 ust. 3.

Poszczegolne elementy, ktdre majg znalez¢ si¢ w spra-

wozdaniu, zostaly szczegélowo wymienione w art. 36¢

uodo. Podczas obrad Komisji Nadzwyczajnej do spraw
zwigzanych z ograniczaniem biurokracji, GIODO za-

uwazyl, ze przepis ten odpowiada dokfadnie art. 16

uodo.

Reguluje on elementy, ktére powinny si¢ znalez¢ w pro-

tokole z czynnosci kontrolnych. Swiadczy to takze

o roli, ktérg sprawuje ABI (wykonywanie zadan in-

spektorow GIODO). Sprawozdanie powinno zawieraé

nastepujace elementy w poszczegdlnych rubrykach:

+ oznaczenie administratora danych i adres jego sie-
dziby lub miejsca zamieszkania,

o imie¢ i nazwisko ABI,

« wykaz czynnosci podjetych przez ABI w toku spraw-
dzenia oraz imiona, nazwiska i stanowiska osob
bioracych udzial w tych czynnosciach (np. jakie
ogledziny przeprowadzono, ktére osoby zostaty
przestuchane, jakie dane z systemu informatyczne-
go zostaly utrwalone);

+ date rozpoczecia i zakonczenia sprawdzenia,

« okreslenie przedmiotu i zakresu sprawdzenia,

« opis stanu faktycznego stwierdzonego w toku spraw-
dzenia oraz inne informacje majace istotne zna-
czenie dla oceny zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych,

o stwierdzone przypadki naruszenia przepisow
o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi
dzialaniami przywracajacymi stan zgodny z pra-
wem,

« wyszczegllnienie zaltacznikow stanowiacych skia-
dowa cze$¢ sprawozdania (m.in. notatki z czynno-
$ci, zapiski z wyjasnien lub kopie sporzadzonych
dokumentow),

« podpis ABI, a w przypadku sprawozdania w postaci
papierowej — dodatkowo parafy ABI na kazdej stro-
nie sprawozdania,

 date i miejsce podpisania sprawozdania przez ABI.

Warto takze umie$ci¢ w sprawozdaniu informacje

o tym, czy sprawdzenie zostalo wykonane dla admini-

stratora danych, czy dla GIODO w trybie art. 19b uodo

oraz czy jest ono planowe, czy dorazne.

Sprawdzenie, gdy ABI nie zostat
powotany

Jezeli administrator danych nie powotal ABI, sam wyko-
nuje jego obowiazki, z wyjatkiem obowiazku sporzadzania
sprawozdania. Na administratorze danych bedzie takze cig-

zyt obowiazek przeprowadzenia sprawdzenia (poza spraw-
dzeniem na zagdanie GIODO)".

—— WAZNE
Zarzad spotki moze wyznaczy¢ odpowiednie osoby do wykonywania
zadan ABI, gdy nie zostanie on powotany (np. koordynatora ochrony
danych osobowych). Zadaniem administratora danych bedzie zatem
wtasciwe okreslenie w dokumentacji ochrony danych osobowych,
w jaki spos6b wykonuje on zadania z art. 36a ust. 2 pkt 1 w razie
niepowotania ABI.

Rozporzadzenie stosuje si¢ wiec jedynie do ABIL. Nie ma
zastosowania w sytuacji niepowotania ABI i wykonywania
jego obowiazkow przez administratora danych na podsta-
wie art. 36b ustawy. Wskazuje na to fakt, ze w toku konsul-
tacji nad rozporzadzeniem usunieto § 15 (zgodnie z nim
»do administratora danych, o ktérym mowa w art. 36b
ustawy, stosuje si¢ odpowiednio przepisy rozporzadze-
nia...”).

Administrator danych w dokumentacji ochrony danych
osobowych (w polityce bezpieczenistwa lub innym prze-
znaczonym w tym celu dokumencie) okresla:

o czestotliwo$¢ sprawdzen,

o przedmiot sprawdzen,

o istnienie planu sprawdzen czy listy kontrolnej, a takze
« czynnosci podejmowane w toku sprawdzenia.

W literaturze zauwazono, ze pomimo braku obowigzku
opracowania sprawozdania (z przeprowadzonego spraw-
dzenia), to jednak nawet w przypadku braku osoby pel-
nigcej taka funkcje sprawdzenie powinno konczy¢ sie
dokumentem podsumowujacym. To administrator danych
powinien w tym wypadku ustali¢ forme przedstawienia wy-
nikéw sprawdzenia oraz zakres informacji, ktére powinny
sie znalez¢ w takim podsumowaniu.

Zasadne wydaje sie¢, aby w dokumencie podsumowujacym
zostal opisany zakres przeprowadzonych prac, informacje
o przeprowadzonych wywiadach z osobami odpowiedzial-
nymi za dany proces przetwarzania danych osobowych czy
uczestniczacych w takich procesach oraz wnioski dotyczace
zgodnosci przetwarzania danych osobowych z przepisami
wraz z podaniem niezgodno$ci oraz zalecen ich wyelimino-
wania (informacje, ktére s3 umieszczane w sprawozdaniu)”.
Podobnie jak wyniki audytéw pod wzgledem zgodnosci
z norma ISO 27001 s3 zapisywane w formie udokumen-
towanej informacji i przedstawiane wlasciwym czlonkom
kierownictwa, tak rezultat sprawdzenia zgodnosci przetwa-
rzania danych z przepisami powinien by¢ zapisany i przed-
stawiony wszystkim czlonkom zarzadu.

Podstawa prawna:

»ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
22014 r. poz. 1182),

»rozporzadzenie ministra administracji i cyfryzacji z 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania prze-
strzegania przepiséw o ochronie danych osobowych przez administra-
tora bezpieczenstwa informacji (Dz.U. 22015 r. poz. 745).

'P. Barta, P. Litwinski Ochrona danych osobowych. Komentarz do art. 36b.
Legalis.
*Byczkowski M. ibidem str. 10.
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STUDIUM PRZYPADKU

Monitoring a przepisy
0 ochronie danych osobowych

Coraz czesciej spotykamy sie z przypadkami monitoringu
wizyjnego. Na ulicy, w pracy czy nawet na sgsiedniej dziatce -
wszedzie tam mozemy natknac¢ sie na kamery rejestrujgce dzwiek
i obraz z otoczenia. Czy uzywanie tego typu urzgdzen zostato
uregulowane w przepisach? Jakie obowigzkKi cigzg na podmiocie,
ktory chce prowadzi¢ wideorejestracje?

W Ministerstwie Spraw Wewnetrznych trwaja
obecnie prace nad zatozeniami ustawy o moni-
toringu wizyjnym'. Jest to wynikiem wielu opi-
nii, w tym ze strony GIODO, wskazujacych na
nieadekwatnos¢ obecnych przepiséw do realiéw
nagrywania, przechowywania oraz wykorzysty-
wania takiego typu nagran. Juz obecnie do mo-
nitoringu wizyjnego mozna zastosowa¢ pewne
rezimy prawne.

Jak wskazata Grupa robocza ds. ochrony danych
osobowych, ustanowiona na mocy art. 29 Dy-
rektywy 95/46/WE Parlamentu Europejskiego
i Rady z 24 pazdziernika 1995 r. w sprawie ochro-
ny os6b fizycznych w zakresie przetwarzania da-
nych osobowych i swobodnego przeptywu tych
danych, w Opinii 4/2007 w sprawie pojecia da-
nych osobowych*:

»Obrazy osob zarejestrowane przez system nad-
zoru wideo mogg stanowic¢ dane osobowe, jezeli
mozna rozpoznac te osoby”.

Jesli wiec na nagraniu utrwalone zostang dane
osobowe, do ich przetwarzania (przez co - zgod-
nie z ustawg — rozumie sie jakiekolwiek operacje,
takie jak zbieranie, utrwalanie, przechowywa-
nie, opracowywanie, zmienianie, udoste¢pnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie
w systemach informatycznych) znajdzie zasto-
sowanie ustawa o ochronie danych osobowych.

Czy to juz dane?

Mozliwo$¢ zarejestrowania danych osobowych
na nagraniu jest potwierdzana w wielu roz-
strzygnieciach wydanych przez GIODO. I tak
np. w decyzji z 21 czerwca 2013 r. (sygn. DO-
LiS/DEC-674/13/39142,39150) GIODO nie miat

' https://legislacja.rcl.gov.pl/projekt/200701/katalog/200707
#200707.

2 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/
2007/wp136_pl.pdf.

LESZEK
SYTNIEWSKI
radca prawny, Traple
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watpliwosci, Ze nagrania z monitoringu hotelo-
wego, na ktorych utrwalono wizerunek gosci ho-
telowych, zawieraly ich dane osobowe tych oséb.
Zarejestrowany material byt na tyle wyrazny,
ze pozwalal na identyfikacje poszczegélnych
jednostek, a nawet zostal uzyty jako dowod
w postepowaniu sgdowym przez osobe, ktdra
ostatecznie weszta w posiadanie nagran - co
stalo si¢ bezposrednig przyczyna podejrzenia
zaistnienia nieprawidtowo$ci w zabezpieczeniu
danych z monitoringu.

Podobnie w decyzji z 9 maja 2014 r. (sygn. DIS/
DEC-446/14/35683) GIODO uznal, ze w spra-
wie doszto do przetwarzania ,,(...) danych osobo-
wych utrwalonych przy uzyciu elektronicznych
urzadzen rejestrujacych obraz i dzwigk, znajdu-
jacych si¢ na terenie Urzedu Miasta (monitoring
zewnetrzny i wewnetrzny budynkéw Urzedu i te-
renu przyleglego)”.

Decyzje te mozna poréwnac z rozstrzygnieciem
z 27 marca 2013 r. (DOLiS/DEC-364/13/19780,
19781). GIODO stwierdzil, ze nagrania z moni-
toringu w urzedzie miasta nie zawieraly danych
osobowych. Organ przychylil sie¢ do wyjasnien
podanych przez strone, ktéra podala:

»(...) Jako$¢ nagrania pozwala jedynie na re-
jestracje sylwetek o nieokreslonej tozsamosci
i ogranicza si¢ do biezacego podgladu obrazéw
rejestrowane] przestrzeni w celu reakgji na nie-
pozadane zdarzenia, np. kradziez, akty wanda-
lizmu. Monitoring nie rejestruje dzwigkéw. Nie
jest powigzany takze z ewidencjg ruchu osobo-
wego, ktorej Urzad nie prowadzi. Nie tworzy tym
samym w sposOb systematyczny zapiséw ogla-
danych obrazéw. W zwigzku z powyzszym re-
jestrowanych obrazéw nie mozna przypisa¢ do
konkretnej osoby, a ustalenie tozsamosci kon-
kretnej osoby wymagatoby nadmiernych nakla-
dow kosztéw czasu lub dziatan”

Danymi osobowymi, ktére moga znalez¢ si¢ na
nagraniu, s nie tylko wizerunki oséb fizycznych,
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ale wszelkie inne informacje, ktére nawet dopiero w powia-
zaniu z innymi posiadanymi przez administratora danych
pozwalaja na ich przypisanie do okreslonej osoby fizyczne;j.
Potwierdzil to Wojewodzki Sad Administracyjny w War-
szawie w wyroku z 9 kwietnia 2014 r. (sygn. II SA/Wa
211/13) dotyczacym nagran bedacych w posiadaniu Stra-
zy Miejskiej. W rozstrzygnigciu czytamy:

»(...) Nie mozna tez przyjaé, ze numer rejestracyjny po-
jazdu nie moze prowadzi¢ do identyfikacji osoby, a zatem,
ze nie stanowi on danych osobowych w rozumieniu cyto-
wanego art. 6 ustawy o ochronie danych osobowych. Straz
Miejska (...) posiada bowiem prawo dostepu do danych,
zawartych w Centralnej Ewidencji Pojazdéw i Kierowcow,
ma wiec mozliwo$¢ ustalenia tozsamosci wlasciciela pojaz-
du, posiadajac numer rejestracyjny pojazdu, bez nadzwy-
czajnego wysitku i nakladow”.

Réwniez w literaturze przyjmuje sie, ze do danych osobo-
wych mozna zaliczy¢ takze taka informacje, ktérg mozna
odnies¢ do okreslonej osoby fizycznej dopiero przy uzyciu
innych posiadanych informacji, przetwarzanych réwniez
w innym zbiorze danych'.

Uwazaj na sgsiada

Ze wzgledu na powszechny dostep do nowych rozwigzan
technologicznych coraz wiecej rozstrzygnie¢ dotyczy row-
niez przydomowych systeméw monitoringu. Powstaje wiec
pytanie, czy rejestrowanie nagran wylacznie w celu zapew-
nienia bezpieczenstwa na wlasnej posesji ,podpada” pod
uregulowania uodo.

Kwestia ta zostata poruszona w decyzji GIODO z 22 maja
2012 r. (sygn. DOLiS/DEC-455/12/31693, 31694, 31696,
31697). Orzeczenie to dotyczylo przypadku monitoringu
drogi wewnetrznej, na ktdrej ustanowiono stuzebnos¢ prze-
jazdu i przechodu dla mieszkancoéw przylegajacych posesji.
A zatem z jednej strony nagrania dotyczyly terenu, ktéry
byl wlasnosciag ADO, z drugiej jednak mogly na nich zna-
lez¢ si¢ rowniez inne osoby korzystajace zgodnie z prawem
z przystugujacej im mozliwosci.

Ostatecznie GIODO stwierdzil, ze dane osobowe zawar-
te w ocenianym materiale byly przetwarzane ,wylacznie
w celu osobistym i domowym, tj. w celu zapewnienia oso-
bistego bezpieczenstwa i zabezpieczenia nieruchomosci
stanowigcej ich wlasnos¢ (...)”. W konsekwencji, zdaniem
GIODO, do takich nagran w ogdle nie znajduja zastoso-
wania przepisy ustawy o ochronie danych osobowych - ze
wzgledu na zwolnienie przewidziane w art. 3a ust. 1 pkt 1

ustawy.

——l UWAGA
Generalny Inspektor Ochrony Danych Osobowych nie rozstrzygat, czy
zastosowanie monitoringu wizyjnego w takim miejscu nie bedzie na-
ruszaé prawa do prywatnosci 0séb, ktore zgodnie z prawem mogly
korzystag ze stuzebnosci - w tym zakresie organ odestat jedynie do
mozliwo$ci dochodzenia praw przed sadami powszechnymi (art. 23
i art. 24 Kodeksu cywilnego).

']. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komen-
tarz — komentarz do art. 6, LEX 2011; Zrodto: LexPrestige.

Kwestie naruszenia prywatnosci przez zamontowanie mo-
nitoringu wizyjnego na sasiedniej dzialce rozwazal tez Sad
Apelacyjny w Krakowie w sprawie zakonczonej wyrokiem
z 28 maja 2014 r. (sygn. akt I ACa 184/14). Z jednej strony
sad jednoznacznie potwierdzil uprawnienie do stosowania
$rodkéw ochrony poprzez instalacje monitoringu wlasnej
nieruchomosci.

Stwierdzil, ze jest to dzialanie zaréwno w ramach porzadku
prawnego, jak i wykonywania praw podmiotowych. Jed-
nakze z drugiej strony sad wyraznie podkreslil, ze prawo
do stosowania zabezpieczenia w postaci monitoringu moze
podlegac ograniczeniom - w szczego6lnosci ze wzgledu na
prawo do prywatnosci, w tym ochrone danych osobowych,
przystugujace innym osobom.

Omawiana sprawa dotyczyla zamontowania czterech ka-
mer monitoringu na budynku wlasciciela dziatki. O ile
kamery rejestrujace wylacznie jego teren nie byly zagro-
zeniem dla prywatnos$ci innych osdb, o tyle kamery, kto-
re mogly rejestrowac réwniez czesci dzialki sasiadujacej
- juz tak. Za dostateczne uzasadnienie dla prowadzenia
takiego monitoringu sad nie uznat faktu skonfliktowania
obydwu sasiadow.

Kazda taka sytuacja powinna by¢ jednak oceniana odreb-
nie. Trzeba ja analizowac w szczegdlnosci w swietle prze-
stanek odpowiedzialnosci za naruszenie dobr osobistych
opisanych w art. 24 § 1 Kodeksu cywilnego oraz znajduja-
cej si¢ w nim przestanki wylaczajacej odpowiedzialnos¢.
Chodzi o brak bezprawnosci danego dziafania faktycznie
ingerujacego w dobra osobiste.

W literaturze podnosi si¢ réwniez, ze zaktdcenie korzysta-
nia z cudzej nieruchomosci poprzez monitoring wizyjny na
sasiedniej posesji moze potencjalnie powodowac powsta-
nie roszczenia negatoryjnego z art. 222 § 2 w zw. z art. 144
Kodeksu cywilnego?.

Monitoring — obowigzki

Przetwarzanie danych osobowych w ramach monitoringu
wizyjnego wiaze si¢ z wieloma obowigzkami wskazanymi
w ustawie o ochronie danych osobowych. Ich zakres jest
rézny w zaleznosci od tego, czy podmiot przetwarzajacy
dane dokonuje tego w charakterze procesora, czy tez ad-
ministratora danych.

Procesor danych przetwarza dane osobowe wylacznie na
zlecenie administratora danych, w zakresie i celu przewi-
dzianym w umowie z administratorem (zob. art. 31 ust. 1
i 2 ustawy o ochronie danych osobowych). W przypadku
braku innych uregulowan w umowie procesor jest odpo-
wiedzialny wylaczne za nalezyte zabezpieczenie danych
osobowych (art. 36, 37-39 oraz rozporzadzenie wydane
na podstawie art. 39a uodo).

W praktyce jednak najczeéciej przetwarzanie danych oso-
bowych w ramach monitoringu wizyjnego nie jest zlecane
podmiotom trzecim. Realizuje je sam podmiot monitoru-
jacy. Jedli decyduje on o celach i rodkach przetwarzania —
nalezy uznac go za ADO w rozumieniu art. 7 pkt 4 ustawy
o ochronie danych osobowych.

2M. Wréblewski, Podstawy prawne funkcjonowania monitoringu wizyjnego
w Polsce, Monitor Prawniczy, 8/2013; zrédlo: Legalis.

OCHRONA DANYCH OSOBOWYCH @ PAZDZIERNIK 2015



Administratora danych z nagran z monitoringu wizyj-

nego najczesciej obciaza obowigzek:

« informacyjny (art. 24 ust. 1 ustawy o ochronie danych
osobowych);

« dolozenia nalezytej starannos$ci w przetwarzaniu da-
nych (art. 26 ust. 1 ustawy);

« zwigzany z zabezpieczeniem danych (art. 36-39 usta-
wy oraz rozporzadzenie wydane na podstawie art. 39a
ustawy);

« zgloszenia zbioru danych do rejestracji (art. 40 ustawy).
Mozna réwniez wspomniec o ,,obowigzku” posiadania od-
powiedniej podstawy prawnej dla przetwarzania danych
(art. 23 ust. 1 lub art. 27 ust. 1 ustawy). Charakter tego
wymogu jest jednak odmienny od wyzej wymienionych.
O ile niedopetnienie obowigzkéw wskazanych w punktach
1-4, powoduje trwanie stanu, ktory obliguje administrato-
ra do ich wykonania, o tyle brak odpowiedniej podstawy
prawnej dla przetwarzania danych osobowych powoduje
brak prawnej mozliwosci ich przetwarzania. Jak jednak sie
okazuje, niedopelnienie jakichkolwiek ustawowych obo-
wigzkéw moze wigzac si¢ z istotnymi konsekwencjami.

Konsekwencje

Jednym z rozstrzygnie¢ dotyczacych obowigzkow cia-
zacych na administratorze danych jest przywotana juz
wczeéniej decyzja GIODO z 21 czerwca 2013 r. (sygn.
DOLiS/DEC-674/13/39142, 39150). W tej sprawie admi-
nistratorowi danych zarzucono liczne naruszenia zwigza-
ne z przetwarzaniem danych osobowych z monitoringu
wizyjnego w hotelu.

Jednym z nich bylo niewypelnienie obowigzku informa-
cyjnego z art. 24 ust. 1 ustawy wobec goscia hotelowego.
Poniewaz jednak odpowiednie informacje zostaly prze-
kazane - co prawda ponad dwa lata po rozpoczeciu prze-
twarzania danych, ale przed wydaniem decyzji - GIODO
stwierdzil, ze ,,(...) brakjest (...) stanu naruszenia, ktory
uzasadnialby sformutowanie wobec Spétki nakazu do-
petnienia wobec skarzacej obowiazku informacyjnego,
o ktérym mowa w art. 24 ust. 1 ustawy”.

Pozornie wydawaloby si¢ wigc, ze niedopelnienie przez
administratora danych ustawowych obowigzkéw nie
wywola dla niego negatywnych skutkéw, gdyz GIODO,
wydajac decyzje w konkretnej sprawie, uwzglednia stan
faktyczny z chwili wydania rozstrzygniecia.

Przeczy temu jednak dalsza cze¢$§¢ omawianej decyzji.
W odniesieniu do innych obowigzkéw GIODO podkreslit
bowiem, ze spotka przekazata odpowiednig dokumenta-
cje dopiero po miesigcu od wezwania organu, a wcze$niej
wnosita rowniez o przedluzenie terminu na dokonanie
tej czynnosci.

Zdaniem organu $wiadczylo to o wytworzeniu dokumen-
tacji wylacznie na potrzeby toczacego si¢ postgpowania.
To samo zastrzezenie dotyczylo zgloszenia do rejestracji
zbioru danych, co nastapilo ponad dwa lata po rejestracji
nagran zainteresowanej osoby.

Okoliczno$ci sprawy wskazywaly tez na wysokie prawdo-
podobienstwo nieuprawnionego udostgpnienia danych
osobowych podmiotom trzecim. Zdjecia z monitorin-
gu trafily bowiem do meza skarzacej, ktory przedtozyt

STUDIUM PRZYPADKU

je w trakcie toczacego si¢ w innej sprawie postepowania
sagdowego.

W konsekwencji GIODO przekazat organom zawiado-
mienie o podejrzeniu popetnieniu przez ADO przestep-
stwa.

—— WAZNE
Nienalezyte zabezpieczenie przetwarzanych danych osobowych,
niedopetnienie obowigzku rejestracji oraz nieuprawnione ich udo-
stepnienie osobie trzeciej - podobnie jak zaniechanie dopetnienia
obowigzku informacyjnego czy tez przetwarzanie danych osobowych
bez adekwatnej podstawy prawnej - podlegajg sankcjom karnym
(zob. art. 49-54 ustawy).

Pomimo ze niedopelnienie przez administratora danych
niektérych wymienionych w ustawie obowiazkéw (w prze-
ciwienstwie do braku podstawy prawnej dla przetwarzania
danych z art. 23 ust. 1 lub art. 27 ust. 2 ustawy) nie skut-
kuje prawng niemozliwoscia przetwarzania tych danych,
to takie naruszenia (podobnie jak przetwarzanie danych
osobowych bez podstawy prawnej) moga rodzi¢ dla ADO
powazne konsekwencje.

Podsumowanie

Obecny rozwoj i dostepnosé nowych technologii powodu-
ja, Ze coraz czgsciej spotykamy sie z przypadkami monito-
ringu wizyjnego. Dotyczg one rejestracji realizowanej nie
tylko w przestrzeni publicznej lub w pracy, lecz réwniez na
prywatnych posesjach.

Do nagran zawierajacych informacje dotyczace mozliwej
do zidentyfikowania osoby fizycznej nalezy stosowa¢ usta-
we o ochronie danych osobowych. Z taka sytuacja mamy
do czynienia nie tylko w przypadku zarejestrowania wyraz-
nych wizerunkéw oséb fizycznych, lecz réwniez np. nume-
réw rejestracyjnych pojazddéw, jesli administrator danych
moze z fatwoscia przypasowac je do danej jednostki przy
uzyciu posiadanych przez siebie informacji, réwniez znaj-
dujacych si¢ w innych zbiorach.

Podmioty prowadzace rejestracje we wlasnych celach moga
zosta¢ uznane za administratoréw danych osobowych.
W takim przypadku cigzy na nich, oprécz koniecznosci
posiadania podstawy prawnej dla przetwarzania danych,
wiele ustawowych obowigzkdow.

Ich realizacja moze by¢ potwierdzana w toku postepowa-
nia przed GIODO prowadzonego z udzialem administra-
tora danych. Ich niedopelnienie moze by¢ jednak réwniez
$cigane na drodze karnej i to nawet w przypadku gdy ad-
ministrator co prawda zados¢uczynil im, ale zrobit to
z opOznieniem.

Potwierdza to koniecznos$¢ zachowania przez admini-
stratoréw danych szczegdlnej ostroznosci w przypadku
przetwarzania danych osobowych, ktére moga znalez¢ si¢
w nagraniach z monitoringu wizyjnego.

Podstawa prawna:

»ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
22014 r. poz. 1182, 1662),

»ustawa z 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U.z 1964 . nr 16,
poz. 93).
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Sprawdzenie prowadzone
przez ABI na zlecenie GIODO

Nowelizacja ustawy o ochronie danych osobowych wprowadzita
mozliwos¢ zwrocenia sie GIODO do administratora bezpieczenstwa
informacji z proShg o przeprowadzenie sprawdzenia zgodnosSci
przetwarzania danych z przepisami. Jesli ABI tego nie zrobi,
Generalny Inspektor moze wykresli¢ go z rejestru.

Ustawa z 7 listopada 2014 r. (Dz.U. z 2014 r.
poz. 1162) o ulatwieniu wykonywania dzialal-
nosci gospodarczej, ktéra weszta w zycie 1 stycz-
nia 2015 r., wprowadzila do ustawy z 29 sierpnia
1997 r. (tekst jedn.: Dz.U. z 2014 r. poz. 1182 ze
zm., dalej jako uodo) nowa instytucje. Wyposa-
za ona Generalnego Inspektora Ochrony Danych
Osobowych w kompetencje w stosunku do ad-
ministratora bezpieczenstwa informacji powo-
lywanego przez administratora danych.

To uprawnienie polega na mozliwosci zwrdcenia
sie do administratora bezpieczenstwa informacji
o dokonanie sprawdzenia zgodnosci przetwarza-
nia danych osobowych z przepisami o ochronie
danych osobowych.

Zostalo ono uregulowane w art. 19b uodo, a tak-
ze szczegdlowo w rozporzadzeniu ministra admi-
nistracji i cyfryzacji z 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnie-
nia przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa
informacji.

Sprawdzenie i sprawozdanie
dla Generalnego Inspektora

Artykul 19b uodo, ktéry ustanawia uprawnie-
nie Generalnego Inspektora Ochrony Danych
Osobowych do wezwania administratora bezpie-
czenstwa informacji do wykonania okreslonych
czynnosci, brzmi:

»1. Generalny Inspektor moze zwréci¢ si¢ do
administratora bezpieczenstwa informacji wpi-
sanego do rejestru, o ktorym mowa w art. 46¢,
o dokonanie sprawdzenia, o ktéorym mowa
w art. 36a ust. 2 pkt 1 lit. a, u administratora da-
nych, ktéry go powotal, wskazujac zakres i ter-
min sprawdzenia.

2. Po dokonaniu sprawdzenia, o ktérym mowa
w art. 36a ust. 2 pkt 1 lit. a, administrator bez-
pieczenstwa informacji, za posrednictwem ad-
ministratora danych, przedstawia Generalnemu
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Inspektorowi sprawozdanie, o ktérym mowa
w art. 36a ust. 2 pkt 1 lit. a.

3. Dokonanie przez administratora bezpie-
czenstwa informacji sprawdzenia w przypadku,
o ktérym mowa w ust. 1, nie wylacza prawa Ge-
neralnego Inspektora do przeprowadzenia kon-
troli, o ktorej mowa w art. 12 pkt 1”.

Zgodnie z cytowanym przepisem GIODO moze
zwrocic¢ sie do ABI wpisanego do ogdlnokrajo-
wego, jawnego rejestru administratoréw bezpie-
czenstwa informacji, o dokonanie sprawdzenia
u administratora danych, ktéry go powotal.

W przypadku gdy ABI nie zostal jeszcze wpisa-
ny do rejestru, nie jest mozliwe zwrécenie si¢ do
niego o wykonanie czynnosci w trybie art. 19b
uodo. Taka sytuacja moze si¢ nawet zdarzy¢, je-
zeli administrator bezpieczenstwa informacji zo-
stal juz zgloszony do rejestru w trybie art. 46b
uodo.

Zakres sprawdzenia
dla GIODO

Wezwanie do przeprowadzenia sprawdze-
nia musi zawiera¢ termin i zakres czynnosci.
Przedmiotem sprawdzenia moze by¢ sprawdza-
nie zgodno$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych.

W zakresie zagdanego sprawdzenia moga zna-

lez¢ si¢ migdzy innymi nastepujace kwestie:

o zgodnos¢ przetwarzania danych osobowych
z zasadami dotyczacymi podstaw prawnych,
spelnienie obowiazkéw informacyjnych oraz
zgodno$¢ z zasadami przetwarzania danych
osobowych okres§lonymi w art. 23-27 uodo
zgodno$¢ z zasadami:

- dotyczacymi zabezpieczenia danych oso-
bowych okreslonymi w rozdziale pigtym
uodo,

- przekazywania danych osobowych do
panstw trzecich okreslonymi w rozdziale
sio6dmym uodo oraz
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+ wykonanie obowigzku zgloszenia do rejestracji oraz ak-
tualizacji zbioru danych, ktdry zawiera tzw. dane wrazli-
we, o ktérych mowa w art. 27 ust. 1 uodo, wynikajacym
z art. 41 i 43 uodo.

Po zakonczeniu sprawdzenia administrator bezpieczen-

stwa informacji przedstawia Generalnemu Inspektorowi

Ochrony Danych Osobowych sprawozdanie ze sprawdze-

nia zgodnosci przetwarzania danych osobowych z prze-

pisami o ochronie danych osobowych. Sprawozdanie jest
przedstawianie przez ABI za posrednictwem administra-
tora danych.

Dokonanie tego sprawdzenia nie wyltacza prawa GIODO

do przeprowadzenia kontroli w trybie art. 12 ust. 1 uodo,

czyli na zasadach ogoélnych. W praktyce przeprowadzenie
kontroli przez administratora bezpieczenstwa informacji
bedzie zazwyczaj konczy¢ postegpowanie.

Na takg ocen¢ pozwala liczba kontroli przeprowadzanych

przez Generalnego Inspektora. Na przyktad w 2013 roku

odbyly si¢ 173 kontrole'.

ABI nie przeprowadzi
sprawdzenia - konsekwencje

Sankcja za nieprzeprowadzenie sprawdzenia lub dokona-
nie go w innym zakresie lub terminie niz okreslony przez
GIODO moze by¢ podstawg wykreslenia administratora
bezpieczenstwa z urzedu z rejestru. Taki wniosek wynika
z brzmienia art. 46d ust. 2 pkt 2 uodo, zgodnie z ktérym:
»Generalny Inspektor z urzedu wydaje administratorowi
danych decyzj¢ o wykresleniu administratora bezpieczen-
stwa informacji z rejestru administratoréw bezpieczenstwa
informacji, jezeli (...) administrator bezpieczenstwa infor-
magji nie wykonuje zadan okreslonych w art. 36a ust. 2"

Wiréd zadan z art. 36a ust. 2 uodo mozna znalez¢ m.in.
obowigzek administratora bezpieczenstwa informacji za-
pewniania przestrzegania przepiséw o ochronie danych
osobowych poprzez sprawdzenie zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobo-
wych oraz opracowania w tym zakresie sprawozdania dla
administratora danych. Wykreslenie z rejestru nastepuje
poprzez wydanie decyzji administracyjnej o wykresleniu.

—— WAZNE
W zwigzku z krétkim obowiazywaniem nowelizacji trudno ocenié, czy
w praktyce Generalny Inspektor Ochrony Danych Osobowych bedzie
w zwigzku z niewykonaniem obowigzkow z art. 19b uodo podejmo-
wat decyzje o wykresleniu administratora bezpieczenstwa informa-
Cji Z rejestru.

Skutkiem wykreslenia administratora bezpieczenstwa in-
formacji z rejestru jest, zgodnie z art. 46d ust. 3 uodo, brak
mozliwosci skorzystania przez ADO, do ktorego byla skie-
rowana decyzja, ze zwolnienia z obowigzku rejestracji zbio-
réw danych (43 ust. 1a uodo) niezawierajacych danych
wrazliwych.

!'P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz.
Warszawa 2015, wyd. 3, Komentarz do art. 19b.
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Nowelizacjg z 7 listopada 2015 r. ustawodawca z jednej
strony rozszerzyl zakres kompetencji i obowigzkéw ad-
ministratora informacji. Z drugiej, zwolnit administratora
danych z obowiazku rejestracji zbioréw niezawierajacych
tzw. danych wrazliwych (art. 43 ust. 1a uodo), jezeli zosta-
nie powolany ABI na podstawie art. 36a.

Jednoczes$nie wyposazyl Generalnego Inspektora w kompe-
tencje pozwalajace na ingerencje w dzialalno$¢ administra-
tora danych. Chodzi o mozliwo$ci zlecenia ABI czynnosci
kontrolnych.

Jednakze sprawne dziatanie na linii GIODO - ABI - ADO
pozwoli juz na etapie kontroli z trybie art. 19b uodo na oce-
ne zgodnosci przetwarzania danych osobowych z przepi-
sami o ochronie danych osobowych.

Pozwoli tez na podjecie dziatan zmierzajacych do usunie-
cia ewentualnych niezgodnosci, a w konsekwencji unik-
niecie kontroli Generalnego Inspektora przeprowadzanej
na zasadach ogdlnych. W praktyce moze ona w szerszym
zakresie ingerowa¢ w funkcjonowanie dziatalnosci prowa-
dzonej przez administratora danych.

Przygotowanie i przekazanie
sprawozdania

Szczegdlowe zasady sprawdzania zgodnosci przetwa-
rzania danych osobowych z przepisami o ochronie da-
nych osobowych oraz opracowania sprawozdania zostaly
uregulowane w rozporzadzeniu ministra administracji
i cyfryzacji z 11 maja 2015 r. w sprawie trybu i sposo-
bu realizacji zadan w celu zapewnienia przestrzegania
przepiséw o ochronie danych osobowych przez admini-
stratora bezpieczenstwa informacji (dalej jako ,rozpo-
rzadzenie MAiC”).

Sprawdzenia wykonywane dla Generalnego Inspektowa
Ochrony Danych osobowych w trybie art. 19b ust. 1 uodo
dokonywane sg wylacznie w wyniku zwrdcenia si¢ o to do
administratora bezpieczenstwa informacji. Sq one prze-
prowadzane poza planem sprawdzen, o ktérym mowa
w § 3 ust. 1 rozporzadzenia MAIC. Zgodnie z § 3 ust. 8
tego rozporzadzenia administrator bezpieczenstwa infor-
macji zawiadamia administratora danych o rozpoczeciu
sprawdzenia wykonywanego na wezwanie Generalnego
Inspektora, przed podjeciem pierwszej czynnosci w toku
sprawdzenia.

Zgodnie z § 6 rozporzadzenia MAIC po zakonczeniu
sprawdzenia administrator bezpieczenstwa informacji
przygotowuje sprawozdanie w postaci elektronicznej lub
papierowej. Nastgpnie administrator bezpieczenstwa infor-
magji przekazuje administratorowi danych sprawozdanie,
zachowujac termin wskazany przez Generalnego Inspek-
tora w wezwaniu w trybie art. 19b uodo.

Regulacja ta nawigzuje do art. 19b ust. 2 uodo. Zgodnie
znim sprawozdane jest przekazywane przez administratora
bezpieczenstwa informacji, ale za posrednictwem admini-
stratora danych. W praktyce oznacza to, ze administrator
bezpieczenstwa informacji nie moze samodzielnie przeka-
za¢ sprawozdania do organu zlecajacego kontrole.
Zgodnie z art. 36¢ uodo kazde sprawozdanie ze sprawdze-
nia powinno zawiera¢ nastgpujace informacje:

OCHRONA DANYCH OSOBOWYCH @ PAZDZIERNIK 2015



WWW.O0DO.WIP.PL

1) oznaczenie ADO i adres jego siedziby lub miejsca za-
mieszkania;

2) imie i nazwisko ABL;

3) wykaz czynnosci podjetych przez administratora bez-
pieczenstwa informacji w toku sprawdzenia oraz imio-
na, nazwiska i stanowiska 0séb bioracych udzial w tych
czynnosciach;

4) date rozpoczecia i zakonczenia sprawdzenia;

5) okreslenie przedmiotu i zakresu sprawdzenia;

6) opis stanu faktycznego stwierdzonego w toku spraw-
dzenia oraz inne informacje majace istotne znaczenie
dla oceny zgodnosci przetwarzania danych z przepisa-
mi o ochronie danych osobowych;

7) stwierdzone przypadki naruszenia przepiséw o ochro-
nie danych osobowych w zakresie objetym sprawdze-
niem wraz z planowanymi lub podjetymi dziataniami
przywracajacymi stan zgodny z prawem;

8) wyszczegdlnienie zalacznikéw stanowigcych skltadowa
czg$¢ sprawozdania;

9) podpis ABI, a w przypadku sprawozdania w postaci
papierowej — dodatkowo parafy ABI na kazdej stronie
sprawozdania;

10) date i miejsce podpisania sprawozdania przez admini-
stratora bezpieczenstwa informacji.

Ogolne rozporzadzenie
o ochronie danych

Obecnie toczg si¢ na szczeblu europejskim prace nad ogol-
nym rozporzadzeniem Parlamentu Europejskiego i Rady
w sprawie ochrony o0séb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodne-
go przeplywu takich danych (tzw. ogélne rozporzadzenie
o ochronie danych).
15 czerwca 2015 r. Rada wypracowata podejscie ogolne
wzgledem ogodlnego rozporzadzenia o ochronie danych.
Moja analiza bedzie oparta na tekscie opublikowanym
w tym dniu.
W tekscie projektu rozporzadzenia w sekeji 4 zostata prze-
widziana instytucja inspektora ochrony danych (data pro-
tection officer), ktdry jest odpowiednikiem istniejacego
obecnie w polskim ustawodawstwie administratora bez-
pieczenstwa informacji.
Projekt rozporzadzenia przewiduje uprawnienia organu
nadzorczego wzgledem inspektora ochrony danych osobo-
wych. Nie s3 one jednak tak szczegotowe, jak w przypad-
ku regulacji z art. 19b uodo. Zgodnie z art. 37 ust. 1 pkt g)
projektu tzw. ogdlnego rozporzadzenia inspektor ochrony
danych ma m.in. za zadanie:
 monitorowanie odpowiedzi na wnioski organu nadzorczego
oraz — w ramach kompetencji inspektora ochrony danych
+ wspolpracowac z organem nadzorczym na jego zadanie
lub z inicjatywy inspektora ochrony danych.
Innymi stowy inspektor ochrony danych bedzie zobowia-
zany do wspotpracy z organem nadzorczym zaréwno z jego
inicjatywy jak i inspektora.
Projekt rozporzadzenia nie przewiduje sankcji wobec in-
spektora ochrony danych za odmowe wspotpracy z orga-
nem nadzorczym. Natomiast niedokonanie czynnosci na

wezwanie GIODO moze spowodowa¢ wykreslenie ABI
z rejestru na podstawie art. 46d ustawy o ochronie danych
osobowych.

Regulacje w innych panstwach
cztonkowskich

Na gruncie ustawodawstwa panstw cztonkowskich nalezg-
cych do Europejskiego Obszaru Gospodarczego oraz Unii
Europejskiej nie jest powszechna praktyka przyznawania
kompetencji uprawniajacych organy nadzoru do spraw
ochrony danych osobowych, do zlecenia ABI lub jego od-
powiednikom czynnosci kontrolnych u ADO.

Jako przykiad podobnej regulacji nalezy wskaza¢ przepi-
sy zawarte w stowackiej ustawie nr 122/2013 o ochronie
danych osobowych. Zgodnie z art. 27 ust. 2 tej ustawy in-
spektor ochrony danych jest zobowigzany do zapewnienia
koniecznej wspdtpracy z Urzedem w celu realizacji zadan
wchodzacych w jej zakres.

Na zadanie Urze¢du inspektor ochrony danych jest zobowia-
zany zlozy¢ natychmiastowo pisemne wyjasnienia i zawia-
domienia dotyczace zagrozen naruszenia praw i wolnosci
0s6b, ktérych dane dotycza, przed rozpoczgciem przetwa-
rzania lub w jego trakcie.

Ta regulacja przypomina obowigzek wskazany w 19b uodo.
W obydwu przypadkach ABI/inspektor ochrony danych
wykonuje czynno$ci na wezwanie organu nadzoru.
Ustawodawstwo litewskie naktada na inspektora ochrony
danych obowigzek powiadomienia organu nadzoru o na-
ruszeniach przepisow przez ADO.

Zgodnie z art. 32 ust. 2 pkt 10 litewskiej ustawy o ochro-
nie danych, inspektor ochrony danych jest zobowiagzany
powiadomi¢ Panistwowy Inspektorat Ochrony Danych na
piSmie o tym, ze ADO przetwarza dane, naruszajac przepi-
sy ustawy i inne przepisy regulujace ochrone danych oraz
odmawia zaprzestania tych naruszen.

Podobna instytucja zostala ustanowiona na gruncie ustawo-
dawstwa szwedzkiego. Zgodnie z art. 38 szwedzkiej ustawy
o ochronie danych osobowych, jezeli przedstawiciel danych
osobowych (,,personal data representative”) ma powdd, aby
podejrzewac, ze ADO narusza regulacje wlasciwe dla ochro-
ny danych i jezeli zaprzestanie naruszen nie zostalo wdro-
zone tak szybko, jak to w praktyce mozliwe po wskazaniu
naruszenia, jest zobowigzany powiadomic¢ organ nadzorczy.
Na gruncie przepiséw szwedzkich i litewskich odpowiednik
ABI, mimo Ze jest powolywany przez ADO i ma zagwaran-
towang niezalezno$¢ w strukturze administratora danych,
to w zwigzku z nalozonymi na niego obowigzkami pelni
funkcje quasi urzednika panstwowego. W tych przypad-
kach inspektor ochrony danych jest zobowigzany do poin-
formowania organu nadzoru o naruszeniach nie tylko na
wezwanie, lecz réwniez z wlasnej inicjatywy.

Podstawa prawna:

»ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
22014 r. poz. 1182),

»rozporzadzenie ministra administracji i cyfryzacji z 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania prze-
strzegania przepiséw o ochronie danych osobowych przez administra-
tora bezpieczenstwa informacji (Dz.U. 22015 r. poz. 745).
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ABI u przetwarzajgcego

procesora

Administratora bezpieczenstwa informacji (ABlI) moze powotaé
takze podmiot, ktoremu administrator danych powierzyt
przetwarzanie danych osobowych (przetwarzajgcy). Wowczas
zaistniejg jednak r6znice w wykonywaniu przez ABI obowigzkow
w stosunku do tego powotanego przez administratora danych.

Ustawa z 29 sierpnia 1997 r. o ochronie danych

osobowych (uodo)' wprowadza dychotomiczny

podzial podmiotéw — adresatéw — obowigzkow

ochrony danych osobowych na:

« administratora danych oraz

» podmiot, ktéremu tenze administrator po-
wierzyl przetwarzanie danych osobowych
(przetwarzajacy, procesor).

Dla dziatalno$ci ABI to o tyle wazny podzial,

ze przepisy o ochronie danych osobowych bezpo-

$rednio okreslaja jedynie stosunki administrator

danych - ABI. Dopiero w wyniku rekonstrukeji

mozna je odnies$¢ do przetwarzajacego.

Powotanie ABI
U procesora

Jasne jest, ze samo powolanie i funkcjonowanie
ABI u przetwarzajacego jest dopuszczalne. Stosuja
sie bowiem do niego przepisy z rozdzialu 5 uodo
dotyczace ABI, ze wzgledu na odestanie zawarte
wart. 31 ust. 1 zd. pierwsze uodo.

Okreslony w tym przepisie obowigzek przetwa-
rzajacego podjecia srodkow zabezpieczajacych
zbidr danych, o ktérych mowa wart. 36-39 uodo,
bedzie si¢ rowniez odnosil do obligatoryjnego
zadania zapewniania przestrzegania przepiséw
o ochronie danych osobowych. Moze by¢ ono
wykonywane przez powotanego ABI (art. 36a
ust. 2 pkt 1 uodo) albo przez ADO dzialajacego
bez ABI (art. 36b uodo).

W zakresie przestrzegania tych przepiséw
(art. 36-39 uodo) przepis art. 31 ust. 3 zd. dru-
gie uodo wyraznie stanowi, ze przetwarzajacy
odpowiada jak administrator danych.

Nalezy jednak pamigtaé, ze ABI jest powolywa-
ny dla realizacji zadan zwigzanych z ochrong
wszystkich danych osobowych przetwarzanych
w jednostce organizacyjnej (np. przedsigbior-
stwie).

'Dz.U. 22014 r. poz. 1182 ze zm.

DR GRZEGORZ
SIBIGA

adwokat w Kance-

larii Prawnej Traple,
Konarski, Podrecki

i Wspalnicy, kierownik
Zakfadu Prawa Admini-

stracyjnego w Instytu-
cie Nauk Prawnych PAN
w Warszawie

W praktyce oznacza to, Ze bioragc pod uwage ca-
to$¢ zasobow danych osobowych, nawet jezeli
podmiot jest przetwarzajagcym w stosunku do
powierzonych danych osobowych, to najczgsciej
bedzie jednoczesnie administratorem danych
wzgledem innych danych osobowych, w przy-
padku ktorych spetniony jest warunek decydo-
wania o celach i $rodkach przetwarzania (np.
danych pracownikow).

To istotny podzial, poniewaz w zaleznosci od
statusu podmiotu wobec okreslonych danych
osobowych (administrator danych lub przetwa-
rzajacy), wystapia odmiennosci w zakresie zadan
powotanego ABI, ale réwniez w sytuacji prawne;j
samego przetwarzajacego.

Powotanie i zgtoszenie ABI

Dobrowolnos¢ powotania ABI przez ADO
(art. 36a ust. 1 uodo) z pewnoscig odnosi si¢
takze do przetwarzajacego, a to wlasnie ze
wzgledu na wspomniane juz odeslanie zawarte
wart. art. 31 ust. 1 zd. pierwsze uodo.

Jednak trzeba zwrdci¢ uwage, ze juz obowia-
zek zgloszenia do GIODO powotania ABI zo-
stal nalozony jedynie na administratora danych
(art. 46b ust. 1 uodo). W tym miejscu nalezy
jednak ponownie zauwazy¢, ze dzialalno$¢ ABI
odnosi si¢ do wszystkich danych osobowych
przetwarzanych w jednostce.

Jesli podmiot bedacy przetwarzajacym réwno-
cze$nie wzgledem innych danych osobowych ma
status administratora danych, to oczywiscie obo-
wigzek zgloszeniowy wystepuje.

—— WAZNE
Do zaistnienia obowigzku zgtoszeniowego wystarczy
przetwarzanie jakichkolwiek danych osobowych, w sto-
sunku do ktérych podmiot powotujacy ABI jest admini-
stratorem danych.

Biorac pod uwage réznorodno$¢ danych oso-
bowych przetwarzanych w jednostce organiza-
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GIODO nie moze wezwac
ABI do przeprowadzenia
sprawdzenia

u przetwarzajacego

cyjnej, w dalszej czesci opracowania pod pojeciem ,,ABI
u przetwarzajacego” bede wiec rozumiat sytuacje, w kto-
rej podmiot powolujacy ABI w stosunku do okreslonych
danych osobowych spetnia warunki przewidziane dla po-
wierzenia danych osobowych w art. 31 ustawy o ochronie
danych osobowych.

Zadania ABI

Ustawa o ochronie danych osobowych nakfada na admini-
stratora bezpieczenstwa informacji dwa zadania:
« zapewniania przestrzegania przepiséw o ochronie da-
nych osobowych oraz
« prowadzenia rejestru zbioréw danych przetwarza-
nych przez administratora danych, z wyjatkiem zbio-
réw zwolnionych z obowigzku rejestracyjnego (art. 36a
ust. 2 uodo).
Drugie z tych zadan w ogéle nie jest przewidziane dla
administratora bezpieczenstwa informacji u przetwarza-
jacego. Przypomne, Ze to zadanie ABI jest zwigzane ze
zwolnieniem administratora danych z obowiazkdow reje-
stracyjnych zbioréw danych wobec Generalnego Inspek-
tora Ochrony Danych Osobowych na podstawie art. 43
ust. la ustawy o ochronie danych osobowych.
W zamian za to ABI prowadzi swdj ,wewnetrzny re-
jestr”. Odpowiada on zakresem (co do zbioréw danych
oraz informacji o zbiorach danych) ogélnokrajowemu
rejestrowi prowadzonemu przez organ ds. ochrony da-
nych osobowych (GIODO).
Poniewaz przetwarzajacy nie jest objety obowigzkami
rejestracyjnymi, to powolany przez niego ABI nie musi,
w zakresie powierzonych zbioréw danych, prowadzi¢
swojego rejestru, co zreszta jednoznacznie przesadza
tres¢ art. 36a ust. 2 pkt 2 uodo.
Zadanie zapewniania przestrzegania przepiséw o ochro-
nie danych osobowych spoczywa na administratorze
bezpieczenstwa informacji, niezaleznie od tego, czy po-
wotal go administrator danych osobowych czy tez prze-
twarzajacy. Zadanie to ABI wykonuje przede wszystkim
poprzez przeprowadzanie sprawdzen zgodnosci prze-
twarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie
sprawozdania.
Zauwazy¢ jednak trzeba, Ze inny bedzie zakres meryto-
ryczny sprawdzen ABI u przetwarzajgcego, w poréwna-
niu do sprawdzen u administratora danych. Sprawdza¢
mozna bowiem wykonanie tylko tych obowiazkéw okre-
$lonych w przepisach o ochronie danych osobowych,
ktére spoczywaja na weryfikowanym podmiocie.
W zwigzku z tym w dziatalnos$ci przetwarzajacego, spraw-
dzeniu beda podlegaly wylacznie obowigzki na niego
nalozone, a juz nie — obowiazki przewidziane dla admi-

nistratora danych, ktéry powierzyl mu przetwarzanie da-
nych osobowych.

Oznacza to, ze administrator bezpieczenistwa informacji
u przetwarzajacego bedzie weryfikowat jedynie przestrze-
ganie ustawowych przepiséw dotyczacych zabezpieczenia
technicznego i organizacyjnego (art. 36-39 uodo) i spet-
nienie wymagan ustalonych w tym wzgledzie w przepisach
wykonawczych wydanych na podstawie art. 39a uodo'.
ABI bedzie tez weryfikowal dopelnienie ustawowych wa-
runkow powierzenia przetwarzania danych osobowych,
w tym przetwarzania danych osobowych zgodnie z warun-
kami okre§lonymi w umowie z administratorem danych
(art. 31 ust. 1-2 uodo). Adresatem innych obowiazkow
wyznaczonych przepisami uodo jest bowiem administra-
tor danych.

Kompetencje GIODO wobec ABI

Uprawnienia GIODO do wezwania ABI do przeprowa-
dzenia sprawdzenia i sporzadzenia sprawozdania zostaly
okreslone w art. 19b uodo.

Jednak w ustawie okreslono dodatkowe warunki korzysta-
nia z powyzszej kompetencji.

Po pierwsze, adresatem wezwania GIODO moze by¢ je-
dynie ABI wpisany do ogdlnokrajowego rejestru zbio-
ru danych osobowych, a zatem ABI, ktéry po powolaniu
i zgloszeniu tej czynnosci do GIODO zostat zarejestrowany
przez organ ds. ochrony danych osobowych.

Po drugie, wezwanie moze dotyczy¢ jedynie sprawdzenia
u administratora danych, ktéry powotat ABI. Natomiast
sprawdzenie u przetwarzajacego nie zostato przewidziane
w tym przepisie.

Powstaje zatem pytanie, czy GIODO moze réwniez zazadaé
od ABI dokonania sprawdzenia u przetwarzajacego, kto-
ry go powolal. Przepis art. 31 ust. 5 uodo wskazuje, jakie
wladcze kompetencje przystuguja Generalnemu Inspekto-
rowi w stosunku do przetwarzajacego. W zakresie kontroli
zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych nakazuje on jedynie odpowiednie sto-
sowanie art. 14-19 uodo.

W tym odestaniu nie uwzglednia si¢ wiec przepisu art. 19b
uodo, ktory co prawda dotyczy stosunku Generalnego In-
spektora z ABI, ale ma konsekwencje dla sytuacji podmio-
tu podlegajacego sprawdzeniu ABIL.

Kompetencji wladczych organéw administracji publicznej
nie wolno domniemywaé. W tym kontekscie tres¢ prze-
pisow art. 19b ust. 1 i art. 31 ust. 5 uodo $wiadczy o tym,
ze GIODO nie moze wzywa¢ ABI do przeprowadzenia
sprawdzenia u przetwarzajacego.

Chociaz trzeba przyzna¢, ze bardziej wydaje sie to wyni-
kiem niedopatrzenia legislacyjnego, niz celowego ograni-
czenia uprawnien organu ds. ochrony danych osobowych,
czyli Generalnego Inspektora Ochrony Danych Osobo-

wych.

! Wykonanie delegacji zawartej w art. 39a uodo stanowi rozporzadzenie mi-
nistra spraw wewngtrznych i administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne shuzace do przetwarzania danych osobowych (Dz.U. nr 100, poz. 1024).
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Udostepnianie danych
a powierzanie na zlecenie ADO

W zwigzku z rosngcym znaczeniem w obrocie gospodarczym ustug
outsourcingowych, odréznienie udostepniania danych osobowych
przez ADO od ich powierzania do przetwarzania, ma bardzo istotne
znacznie praktyczne dla podmiotow przetwarzajacych dane.
Odmienne sg zaréwno podstawy prawne legalizujgce przekazanie
danych w obu tych przypadkach, jak i zasady postepowania

z danymi przez podmioty, ktore je otrzymuja.

Faktyczne przekazanie danych podmiotowi
trzeciemu przez ADO lub umozliwienie zapo-
znania sie temu podmiotowi z danymi w inny
sposob, moze by¢ udostepnieniem danych, badz
ich powierzeniem do przetwarzania. Podstawa
pozwalajaca na odrdznienie tych sytuacji jest
w szczegdlnosci rola podmiotu otrzymujacego
dane w procesie ich przetwarzania.

Kategorie podmiotow

Prawo ochrony danych osobowych wyrdznia w tym
kontekscie dwie kategorie podmiotow przetwarzajg-
cych. Jest to administrator danych (ADO) oraz pod-
miot przetwarzajacy dane na jego zlecenie (w nauce
prawa okreslany jako procesor).

Przepisy ustawy o ochronie danych osobowych
(uodo) nie wprowadzaja legalnej definicji pojecia
udostepniania danych. Zgodnie z art. 7 pkt 2 udo-
stepnianie jest za jedna z form przetwarzania da-
nych (obok takich operacji, jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie czy
usuwanie danych).

W doktrynie prawa wskazuje si¢ jednak, ze do udo-
stepnienia danych bedzie dochodzito wylacznie
w przypadku, gdy odbiorca danych jest inny admi-
nistrator danych w rozumieniu art. 7 pkt 4 uodo’.
Natomiast w przypadku gdy faktyczne przekaza-
nie danych nastepuje pomiedzy ADO a podmio-
tem przetwarzajacym dane na jego zlecenie, takie
dzialanie powinno zosta¢ uznane za przekazanie
danych w zwigzku z ich powierzeniem do prze-
twarzania (w rozumieniu art. 31).

W tym ostatnim przypadku odbiorcg danych nie
bedzie wigc odrebny ADO, ale podmiot przetwa-
rzajacy dane na zlecenie administratora powie-
rzajacego dane (procesor).

'P. Litwiniski, Obrét prawny bazami danych osobowych, PPH
2003, Nr 9, s. 49
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W kazdym przypadku, gdy ADO zamierza prze-
kaza¢ dane osobowe innej osobie lub podmioto-
wi, musi wiec rozstrzygna¢, czy odbiorca bedzie
odrebny administrator danych czy tez procesor.
Bedzie to bowiem miato wplyw, na podstawe
prawna, ktéra legalizuje dziatanie administra-
tora w obu tych przypadkach, w szczegdlnosci
w kontekscie rozstrzygniecia, czy konieczne jest
zawarcie umowy, o ktérej mowa w art. 31 uodo.

Kto jest administratorem

Pojecie administratora danych zostato zdefiniowa-
ne wart. 7 pkt 4 uodo. Zgodnie z nim ADO to or-
gan, jednostka organizacyjna, podmiot lub osoba,
o ktérych mowa wart. 3 uodo, decydujaca o celach
i srodkach przetwarzania danych.

W definicji wskazano wigc dwa konstytutywne ele-
menty tego pojecia, tj. decydowanie o celach prze-
twarzania danych oraz decydowanie o $rodkach
przetwarzania danych?. Z literalnego brzmienia
art. 7 pkt 4 uodo wynika wigc, ze kazdy podmiot,
ktory objety zostal zakresem podmiotowym usta-
wy, moze zosta¢ uznany za ADO.

Warunkiem jest by podmiot ten jednocze$nie de-
cydowat o celach i srodkach przetwarzania danych.
Przez decydowanie o ,.celach i rodkach przetwarza-
nia” danych nalezy przy tym rozumie¢ decydowanie
o tym, ,,dlaczego i jak dane maja by¢ przetwarzane”.
Obecnie proces przetwarzania danych przez
podmioty zaréwno z sektora prywatnego, jak
i publicznego jest coraz bardziej zlozony, w szcze-
gdlnosci w kontekscie organizacyjnym i tech-
nicznym. Zdarza si¢, ze ADO nie bedzie mogt
decydowac¢ o wszystkich szczegolach technicz-
nych oraz organizacyjnych przetwarzania da-
nych, mimo ze okresla on cele ich wykorzystania.

2P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych.
Komentarz., komentarz do art. 7, Warszawa 2015, Legalis.
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Przyktadem sytuacji, gdy ADO nie decyduje o wszystkich szczegdtach
technicznych i organizacyjnych, moze by¢ przetwarzanie danych w ra-
mach tzw. rozwigzah chmurowych. W modelu tym dostawca ustugi ma
bardzo daleka posunigtg autonomie, np. samodzielnie okresla Srodki
zabezpieczenia danych. To dostawca ustugi chmurowej, a nie admini-
strator danych decyduje wigc zasadniczo o tym, ,jak przetwarzaé dane”.

W takim przypadku, w oparciu o literalne brzmienie prze-
piséw, nie byloby mozliwe jednoznaczne przesadzenie,
ktéry z podmiotéw jest administratorem w stosunku do
przetwarzanych danych.

Stanowisko Grupy Roboczej

Przy rozwigzaniu powyzszych watpliwosci pomocne moga
by¢ wytyczne Grupy Roboczej art. 29 zawarte w Opinii
nr 1/2010". Dotyczy ona rozumienia pojec ,,administrator
danych” oraz ,,przetwarzajacy” (processor) na gruncie dy-
rektywy nr 95/46/WE Parlamentu Europejskiego i Rady
z 24 pazdziernika 1995 r. w sprawie ochrony osob fizycz-
nych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych?®.

W opinii wskazano: ,,Okreslanie ,,sposobéw” obejmuje za-
tem zaré6wno kwestie techniczne i organizacyjne, gdy po-
dejmowanie decyzji mozna przekazaé przetwarzajacym
(np. ,,z jakiego sprzetu komputerowego i oprogramowania
korzystac?”), jak i zasadnicze elementy, ktore w tradycyjny
i nieodtgczny sposdb okresla administrator danych, takie
jak ,ktore dane sie przetwarza?”, ,jak dlugo sie je przetwa-
rza?”, ,kto ma do nich dostep?” itd””

Wida¢ tu wyrazny podzial ,,§rodkéw przetwarzania da-
nych” na §rodki organizacyjne i techniczne oraz tzw. zasad-
nicze elementy, w ramach ktérych okredla sig, ktore dane
i jak dlugo maja by¢ przetwarzane, kto powinien mie¢ do
nich dostep, itp.

Grupa Robocza art. 29 stwierdzila tez, ze z punktu widze-
nia kwalifikacji danego podmiotu danych jako ADO, wy-
starczajace jest ustalenie, ze decyduje on o ,,zasadniczych
elementach’, nie jest natomiast bezwzglednie konieczne,
aby okreslat rowniez $rodki techniczne i organizacyjne’.
Decyzje w tym ostatnim przedmiocie moze podejmowac
wiec réwniez procesor. Oznacza to, ze uprawniony jest
wniosek, ze dostawca chmury nie bedzie co do zasady ad-
ministratorem w stosunku do danych, ktére przetwarza
w celu wykonania ustugi.

ADO kontroluje przetwarzanie

Dla oceny, czy konkretny podmiot jest administratorem
danych nie ma znaczenia, czy jest on faktycznym posia-
daczem danych. Kryterium odrézniajagcym ADO od in-
nych podmiotéw przetwarzajacych dane (w szczegdlnosci
procesora) jest sprawowanie faktycznej kontroli nad prze-
twarzaniem danych, rozumiane jako decydowanie o celach
i $rodkach przetwarzania, a nie ich faktyczne przetwarza-

'Dz. Urz. WE L 281/31, z 23 listopada1995 r.; dalej jako ,,dyrektywa 95/46/WE”.

2Opinia nr 1/2010 Grupy Roboczej z 16 lutego 2010 r. w sprawie poje¢ ,,ad-
ministrator danych” i ,,przetwarzajacy”, WP 169.

3Tamze, s.13.

nie, ktére moze zosta¢ powierzone innemu podmiotowi*.
Jezeli podmiot bedzie decydowal o celach i $rodkach prze-
twarzania danych oraz bedzie mial realng kontrole nad ich
przetwarzaniem, to bedzie w odniesieniu do tych danych ad-
ministratorem w rozumieniu uodo. Bedzie tak nawet w przy-
padku, gdy nie bedzie miat fizycznej stycznosci z danymi, od
etapu ich zebrania, az do ewentualnego usunigcia.
Mozliwo$¢ powierzenia danych osobowych procesorowi
wynika z art. 31 uodo. Zgodnie z nim ADO moze powie-
rzy¢ innemu podmiotowi wykonywanie czynnosci zwigza-
nych z przetwarzaniem danych osobowych. Polskie prawo
ochrony danych osobowych nie zawiera definicji procesora
danych. Definicja ,,przetwarzajacego” znajduje sie w art. 2
pkt e) Dyrektywy 95/46/WE.
Zgodnie z nim przetwarzajacym jest:
« osoba fizyczna lub prawna,
+ wiladza publiczna,
« agencjalub
« inny organ przetwarzajacy dane osobowe w imieniu
administratora danych.
Grupa Robocza art. 29 w Opinii nr 1/2010 wskazuje,
ze podmiot moze by¢ przetwarzajacym, jezeli spelnia dwa
podstawowe warunki. Po pierwsze, jest odrebng osoba
prawng w stosunku do ADO. Po drugie, przetwarza dane
osobowe w jego imieniu.
Kluczowy w tym zakresie wydaje si¢ zwrot ,w imieniu admi-
nistratora’. Nalezy go rozumiec jako dziatanie w interesie inne-
go podmiotu, czy tez realizowanie jego celéw. Grupa Robocza
art. 29 Dyrektywy 95/46/WE wskazuje tez, ze podmiot prze-
twarzajacy dziata pod zwierzchnictwem administratora danych.

Podstawy prawne

Udostepnienie jest jedna z form przetwarzania danych oso-
bowych (o czym przesadza brzmienie art. 7 pkt 2 uodo).
W zwiagzku z tym moze zasadniczo przebiega¢ w oparciu
o dowolng sposrod podstaw prawnych przetwarzania da-
nych wymienionych wart. 23 ust. 1 (dane zwykle) i 27 ust. 2
uodo (dane wrazliwe).

Przepisy ustawy nie przewiduja wiec szczegdlnego trybu
udostepniania danych. Wyjatkiem jest podstawa udostep-
niania na rzecz podmiotu z sektora publicznego.

W doktrynie prawnej przyjmuje sie¢ bowiem, ze podstawa
takiego udostepnienia moze by¢ wylacznie przepis prawa,
tj. art. 23 ust. 1 pkt 2 uodo lub art. 27 ust. 2 pkt 2 uodo®.
Praktyczne problemy w kontekscie oceny zgodnosci z pra-
wem udostepniania danych dotycza w szczegélnosci sy-
tuacji, gdy podstawa legalizujaca udostgpnianie danych
»ZWyklych” jest tzw. prawnie usprawiedliwiony cel admi-
nistratora danych (art. 23 ust. 1 pkt 5).

W doktrynie istniejg rozbieznosci pogladéw dotycza-
ce tego, ktory z administratoréw danych (udostepniajacy
czy odbierajacy dane) powinien legitymowac¢ si¢ podsta-
wa prawng dla ich udostepnienia. Istnieja w tym zakresie
rézne poglady.

*G. Sibiga, Postepowanie w sprawach ochrony danych osobowych, Warsza-
wa 2003, s. 54.

*P. Barta, P. Litwinski, Ustawa..., jw., komentarz do art. 23 uodo; J. Barta,
P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw
2004, s. 598.
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Interesy stron

Pierwszy poglad w kwestii legitymowania sie podstawa
prawng udostepniania danych stanowi, ze zaréwno admi-
nistrator udostepniajacy, jak i administrator odbierajacy
dane musi wykaza¢ podstawe prawng ich przetwarzania
w tym zakresie'.

Autorzy uzasadniaja to stanowisko wskazujac, ze skoro
czynno$cia przetwarzania danych jest ich udostgpnienie
(przekazanie), a takze ich zbieranie przez odbiorce danych,
zaréwno jedna, jak i druga czynnos¢ powinny odbywac sie
w oparciu o odpowiednig podstawe prawna.

Zatem administrator udostepniajacy dane osobowe musi
legitymowac si¢ podstawa prawng dla udostepnienia da-
nych, a administrator zbierajacy w ten sposéb dane musi
dysponowac podstawa prawng pozwalajaca mu na prze-
twarzanie otrzymanych danych.

Drugie stanowisko opiera si¢ na przekonaniu, ze w przy-
padku udostepniania danych stwierdzenie istnienia uspra-
wiedliwionych celéw powinno dotyczy¢ administratora
udostepniajacego lub podmiotu, ktdry je st zainteresowany
otrzymaniem danych, tj. ktéremu s3 one przekazywane’.
Uzycie przez ustawodawce spdjnika ,,lub” powoduje wiec,
ze wystarczajace jest istnienie usprawiedliwionego interesu
tylko po jednej stronie, tj. udostepniajacego administratora
danych albo odbiorcy danych. Biorac pod uwagg literalne
brzmienie przepisu, poglad ten wydaje sie trafny.

Cel udostepnienia

W kontek$cie udostepniania danych istotne znaczenie
odgrywa réwniez okreslona w art. 26 ust. 2 uodo zasada
celowosci przetwarzania danych. Oznacza ona, ze dane po-
winny by¢ zbierane dla oznaczonych, zgodnych z prawem
celéw, nie powinny by¢ tez poddawane dalszemu przetwa-
rzaniu niezgodnemu z tymi celami.

Co do zasady odbiorca danych osobowych zwigzany jest
celem, w zwigzku z ktérym dane osobowe zostaty udostep-
nione. Wykroczenie poza ten cel oznacza naruszenie za-
sady zwigzania celem przetwarzania danych osobowych®.
Zasady tej nie nalezy rozumie¢ jako zakazu przetwarzania da-
nych osobowych w innym celu niz ten, dla ktérego zostaty ze-
brane, ale jako zakaz przetwarzania danych w celu niezgodnym
z pierwotnie okreslonym.

Dalsze przetwarzanie nie powinno by¢ wiec sprzeczne z pier-
wotnym celem zbierania informacji*.

Odmienna interpretacja prowadzitaby do wniosku, ze odbior-
ca danych nie ma zadnej swobody decyzyjnej w zakresie wy-
znaczenia celow przetwarzania otrzymanych danych, co jest
podstawowym elementem odrézniajacym ADO od procesora.

Umowa powierzenia

Podstawg prawna legalizujaca powierzanie danych do prze-
twarzania przez ADO (i przetwarzania danych przez pro-

'P. Barta, P. Litwinski, Ustawa. .., jw.

?]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komen-
tarz, komentarz do art. 23, LEX.

*P. Barta, P. Litwinski, Ustawa ..., jw., komentarz do art. 26 uodo

*]. Barta, P. Fajgielski, R. Markiewicz, Ochrona..., jw,, s. 552.
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cesora, ktéremu powierzono dane) jest umowa, o ktorej
mowa w art. 31 uodo.

Obie strony powinny dazy¢ do zawarcia umowy powierze-
nia danych zgodnej z wymogami obowigzujacego prawa,
aby nie narazi¢ si¢ na zarzut przetwarzania danych bez od-
powiedniej podstawy prawnej (co moze by¢ zrédlem od-
powiedzialno$ci na gruncie uodo).

Umowa taka powinna by¢ zawarta w formie pisemnej oraz
precyzyjnie okresla¢ zakres i cel ich przetwarzania. Zgodnie
zart. 31 ust. 2 uodo podmiot, ktéremu powierzono przetwa-
rzanie danych , moze przetwarza¢ je wylacznie w zakresie
(rozumianym jako katalog operacji wykonywanych na da-
nych) oraz w celu (oznaczajacym przeznaczenie danych)
przewidzianym w umowie’.

Umowa powierzenia moze dotyczy¢ wszelkich operacji na
danych osobowych (np. przechowywania na zewnetrznym
serwerze w zwigzku ze $wiadczeniem na rzecz administratora
ustug tzw. hostingu). W konsekwencji, zgodnie ze stanowi-
skiem SN takze administrator ADO danych, ktéry korzysta
z ushug innego podmiotu wylacznie w celu usuniecia danych,
powinien zawrze¢ z nim umowepowierzenia®.

Podmiot przetwarzajacy dane osobowe na zlecenie upraw-
niony jest wiec do przetwarzania danych wytacznie w celu
i w zakresie okreslonym w umowie. W przypadku powierze-
nia danych procesor jest wigc wprawdzie ograniczony w za-
kresie decydowania o celach przetwarzania danych, jednak
ograniczenia te nie dotyczg srodkéw przetwarzania danych.
Jezeli wiec w umowie powierzenia nie zawarto postano-
wien w tym przedmiocie, decyzje o $rodkach przetwarzania
danych moga by¢ podejmowane przez podmioty przetwa-
rzajace dane na zlecenie (stosowane przez procesora srod-
ki przetwarzania danych muszg by¢ jednak adekwatne do
wyznaczonych przez ADO celéw przetwarzania). Taka in-
terpretacja pozostaje w zgodzie z przedstawionymi wytycz-
nymi Grupy Roboczej art. 29.

Podpowierzenie przetwarzania

Istotnym w praktyce obrotu gospodarczego zagadnieniem
jest rowniez mozliwo$¢ korzystania przez podmiot prze-
twarzajacy dane na zlecenie z ustug podwykonawcow (tzw.
podpowierzanie danych osobowych). Przepisy uodo nie
reguluja tej kwestii w sposob wyrazny.

Takie dzialanie mozna jednak uzna¢ za dopuszczalne

w $wietle przepiséw prawa, w przypadku gdy:

« wtreSci umowy powierzenia wskazane zostang konkret-
ne (wskazane co do tozsamosci) podmioty, ktére moga
dziata¢ jako podwykonawcy procesora, albo

« w trakcie realizowania umowy powierzenia, procesor
uzyska pisemna zgode ADO na skorzystanie z ustug
podwykonawcy albo

« przetwarzanie danych przez podprocesora pozostaje
w granicach celu i zakresu przetwarzania okreslonych
W umowie powierzenia’.

>Wyrok WSA w Warszawie z 15 lutego 2006 r., IT SA/WA 2055/05, Legalis.

¢ Postanowienie SN z 11 grudnia 2000 r., II KKN 438/00, OSNKW 2001,
nr 3-4, poz. 33.

’P. Barta, P. Litwinski, Ustawa ..., jw. komentarz do art. 31 uodo
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Odpowiedzialnos¢

W przypadku udostepnienia danych oraz powierzenia da-
nych do przetwarzania odmienne sg réwniez podstawy oraz
zakres odpowiedzialno$ci podmiotéw biorgcych udziat
w przetwarzaniu. Odpowiedzialnos¢ z tytulu nieprzestrze-
gania przepisow ponosi ADO. Administrator moze pono-
si¢ zaréwno odpowiedzialnos¢ karna, jak i administracyjna.
Sankgje karne okreslaja przepisy art. 49 i 51 uodo. Zgodnie
z art. 49 ust. 1 uodo przestepstwem jest przetwarzanie da-
nych, do ktérego ADO nie jest uprawniony (w odniesieniu
do danych wrazliwych skutkowa¢ moze kara pozbawienia
wolno$ci do 3 lat — art. 49 ust. 2).

Stanie si¢ tak, gdy ADO udoste¢pni dane bez odpowiedniej
podstawy prawnej (odbiorca nie bedzie w stanie wykaza¢
podstawy prawnej legalizujacej przetwarzania otrzymanych
danych). Odpowiedzialnos¢ w takim przypadku moze po-
nie$¢ takze podmiot udostepniajacy.

Zgodnie z art. 51 uodo ,,kto administrujac zbiorem danych
lub bedac obowigzany do ochrony danych osobowych udo-
stepnia je lub umozliwia dostep do nich osobom nieupow-
aznionym, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2”.

W przypadku naruszenia przepiséw o ochronie danych
osobowych Generalny Inspektor z urzedu lub na wniosek
osoby zainteresowanej, w drodze decyzji administracyjnej,
nakazuje administratorowi przywrdcenie stanu zgodnego
z prawem, np. usuniecia uchybien, nieudostgpniania da-
nych, usunigcia danych (art. 18 uodo).

OdpowiedzialnoS¢ procesora

Takze podmiot, ktéoremu powierzono przetwarzanie moze
ponosi¢ odpowiedzialno$¢ za ich niezgodne z prawem
przetwarzanie. Odpowiedzialnos$¢ procesora mozliwa jest
na podstawie trzech reziméw prawnych:

« odpowiedzialnoé¢ cywilna w stosunku do ADO, wyni-
kajaca z postanowienn umowy laczacej te dwa podmio-
ty. Moze to by¢ badz odpowiedzialnos¢ kontraktowa na
podstawie art. 471 kc (za niewykonanie lub nienalezyte
wykonanie zobowigzania), bagdz odpowiedzialnos¢ delik-
towa z art. 415 ke (zwigzana wyrzadzeniem szkody ADO).

 odpowiedzialno$¢ administracyjna z tytutu niespetnie-
nia wymogoéw w zakresie zabezpieczenia danych (na
podstawie art. 18 w zw. z art. 36-39a uodo). Zgodnie
zart. 31 ust. 5 uodo podmiot przetwarzajacy dane oso-
bowe na zlecenie zostal réwniez objety zakresem kom-
petencji kontrolnych GIODO.

W zwigzku z tym adresatem decyzji GODO moze by¢ réw-

niez ten podmiot'. Na podstawie art. 31 ust. 3 zd. 2 uodo pod-

miot przetwarzajacy dane na zlecenie jest odpowiedzialny za

przestrzeganie przepisow o zabezpieczeniu danych (art. 36-

39a) ,jak administrator danych”. Przepis ten rodzi jednak

pewne watpliwosci interpretacyjne w kontekscie brzmienia
art. 31 ust. 4 uodo. Wprowadza on zasad¢ ponoszenia przez

ADO odpowiedzialnosci za dzialania wlasne oraz podmio-

' X. Konarski, G. Sibiga, Zmiany w ustawie o ochronie danych osobowych
w $wietle dyrektywy 95/46/WE, MoP 2004, nr 12, s. 551-552; ]. Barta, P. Fajgiel-
ski, R. Markiewicz, Ochrona..., jw. s. 449-450.

tu przetwarzajacego dane na zlecenie. Zgodnie z t3 regulacja:
~W przypadkach, o ktérych mowa w ust. 1-3, odpowiedzial-
no$¢ za przestrzeganie przepisOw niniejszej ustawy spoczywa
na administratorze danych, co nie wylacza odpowiedzialno-
$ci podmiotu, ktdry zawart umowe, za przetwarzanie danych
niezgodnie z t3 umowg”
Zestawiajac tre$¢ obu przepiséw nie jest wiec jasne, ktory
z podmiotéw — ADO czy procesor — ponosi odpowiedzial-
no$¢ za przestrzeganie przepisow o zabezpieczeniu danych
w sytuacji powierzenia. W doktrynie prezentowane s w tym
zakresie dwa stanowiska. Zgodnie z pierwszym, ADO od-
powiada za wykonanie wszystkich obowiazkéw natozonych
ustawy, natomiast w zakresie zabezpieczenia danych, jego od-
powiedzialnos¢ ograniczona jest wylacznie do przetwarzania
danych we wlasnej jednostce organizacyjnej*.
Drugi poglad stwierdza, ze powierzenie danych do prze-
twarzania innemu podmiotowi nie zwalnia ADO z odpo-
wiedzialnosci za przestrzeganie ustawy. Wynika to z tego,
ze sformufowanie ,,ponosi odpowiedzialno$¢ jak administra-
tor danych” nalezy uzna¢ wylacznie za wprowadzajace odpo-
wiedzialno$¢ podmiotu przetwarzajacego dane na zlecenie,
anie wylaczajace odpowiedzialnos¢ ADO. Odpowiedzialnos¢
procesora jest w tym przypadku ,taka jak administratora da-
nych”. Oznacza to, ze oparta jest na tych samych przepisach
prawa materialnego (obowiazki zabezpieczenia okreslone
w art. 36-39a) oraz regulacjach proceduralnych (w zakresie
formy i tresci uprawnien kontrolnych GIODO).
 odpowiedzialnos¢ karna w przypadku, gdy przekaza-
nie danych® do przetwarzania nie zostato zrealizowane
z dochowaniem wymogo6w ustawy (nie zawarto umowy
powierzenia danych).
Podstawa tej odpowiedzialno$ci moze by¢ w szczegoélnosci
art. 49 uodo. Przetwarzanie danych przez osobg¢ nieupraw-
niong wystepuje w przypadku, gdy realizuje je podmiot
spoza kregu os6b upowaznionych do przetwarzania. Do
kregu tego zaliczy¢ mozna samego ADO, osoby majace
upowaznienie nadane przez ADO na podstawie art. 37
uodo oraz procesora. Osoba, ktéra nie zalicza si¢ do kregu
0s6b uprawnionych do przetwarzania, a przetwarza dane
popetnia wiec przestepstwo.
Taka sytuacja moze mie¢ miejsce, gdy nie zostanie zawarta
umowa powierzenia pomi¢dzy ADO a ,,rzekomym proce-
sorem’, upowazaniajgca tego ostatniego do przetwarzania
danych. Przy czym brak dochowania wymogu formy pi-
semnej umowy powierzenia nie oznacza jej niewaznosci*.
W zwiazku z tym np. ustna umowa powierzenia danych
jest w $wietle prawa cywilnego wazna i w przypadku moz-
liwodci wykazania jej zawarcia procesor nie bedzie ponosit
odpowiedzialnosci karnej. Rozwigzanie takie moze powo-
dowa¢ natomiast niekorzystne skutki na gruncie odpo-
wiedzialno$ci administracyjnej, poniewaz niespelnienie
wymogu formy powoduje naruszenie przepiséw uodo
i moze powodowac sankcje w postaci decyzji administra-
cyjnej wydanej na podstawie art. 18 uodo.

?X. Konarski, G. Sibiga, Zmiany..., jw., s. 552.

* P. Barta, P. Litwinski, Ustawa ..., jw. komentarz do art. 31 uodo.

*A. Szewc, Z problematyki ochrony danych osobowych, cz. 111, R. Pr. 1999,
nr 5, s. 21; J. Barta, P. Fajgielski, R. Markiewicz, Ochrona..., jw., s. 619.
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